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 چکیده

بر  یگذشته در جهات مختلف متحول شده است. قرارداد هوشمند مبتن یدر دهه ها یو محاسبات یصنعت یقاتتحق ینهزم

قرارداد و  یمستقل کدها یها، اجرا تراکنش یرمتمرکزغ سازی یرهآن مانند ذخ یزمتما های فنی یژگیو یلبه دل ینبلاک چ

 ی. قراردادهابوده است بررسی محققان بسیاریمورد  ،توجه قابل یقاتیعلاقه تحق یکن اعتماد، به عنوا یرمتمرکزغ یجادا

 ییربالاتر تغ یخدمات یرا به سمت استانداردها یعهمه صنا یباًتقر یکار یمعمار توانند یم ینبر بلاک چ یهوشمند مبتن

در صنعت مالی و ارائه  ینبر بلاک چ ینهوشمند مبت یمهم قراردادها یفن یها جنبه ییشناسا مطالعه حاضر با هدف .دهند

بهترین شیوه های بهینه سازی عملکرد و بهبود مقیاس پذیری در بانکداری الکترونیک در ایران انجام شده است. این 

 یفن یها جنبهشناسایی  اکتشافی قرار دارد. نتایج بیانگر -مطالعه در دسته مطالعات کتابخانه ای/کیفی با هدف توسعه ای

های آن در بانکداری الکترونیک در ایران می  یتقابل یدو تشد یشتربهبود ب یبرا ینبر بلاک چ یهوشمند مبتن یدهاقراردا

 باشد.
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 مقدمه

 یبرا چیناز بلاککند.  یلاطلاعات را تسه یاشتراک گذار دتوان یکه م است یرمتمرکزغ یستمس یک 3«ینچبلاک»

مشاغل  یبرا ینچبلاک یفناور ی،قو یتیامن یزممکان یل. به دلمی شوداطلاعات با کاربران شبکه استفاده  یمارتباط مستق

اطلاعات  درنگ یرا با امکان ثبت ب مشکل وجود زمان و نیروی کار را تواند یم ینبلاک چ یمختلف جذاب است. فناور

خودکار  ییدتأ اولاً است یمعن ینبه ا این دفتر کل مشترک برطرف کند. یکر اطلاعات د یرو سا یمعاملات، قرارداد

یافت و ثالثاً خواهد  یشافزا یقابل توجه یزانسازمان به م یاتعمل ثربخشیا ؛ ثانیاًانجام خواهد شد یانطباق قانون

 ینتواند به حفظ تعادل ب یم چینبلاک یجیتال،انقلاب د یشرفتپ . با2خواهد شد تر یمنا ها یتداده و هو یها تراکنش

که  یدر حال یابد یشممکن است افزا یبر محرمانگ یدکمک کند. تاک یخصوص یمکاربر و حر یداده ها ی،فناور

شده است که هر  یعمفهوم دفتر کل توز یکبر اساس  ینبلاک چممکن است سودمند باشد.  یزداده ها ن یریتمد

 یحفظ م یامن و بدون دستکار یجهان هشبک یکن اطلاعات را در و صحت آ یکند و جدول زمان یتراکنش را ثبت م

 .1کند

 یبه داده ها یمتنوع هستند. هوش مصنوع یاربس یمتفاوت با کاربردها یاربس یدو فناور ینو بلاک چ 9«یهوش مصنوع»

این  یهمکاراز  یمتعدد یایمتمرکز است. مزا یاربس یسسرو یکاست و  یمتک یستندتکرار ن یا یکه قابل دسترس یامن

در  یردرگ ینطرف ینرچه بیکپاامکان ارتباط  ینبلاک چ ی. فناور5شود یم یناش یمال بخشدر  یژهبه و دو فناوری

تا پرداخت  یدسفارش به نقد، ثبت به گزارش و خر یندهایسوابق در فرآ یبه نگهدار یازو ن کند یها را فراهم م تراکنش

 .6برد یم ینرا از ب

 یمال یها نامه ها کمک کند تا توافق به همه طرف تواند یم ینبلاک چ یفعال شده توسط فناور 1«هوشمند قراردادهای»

 ی،سنت یقراردادها همانند. شوند یاجرا م ینبا تضم نیازها، یشکنند که پس از برآورده شدن همه پ یجادا یآور الزام

ها را قطع  و واسطه کنند یاجرا م یبلوک یرهزنج یک یبر رو بهامو بدون ا یرا در زمان واقع یطهوشمند شرا یقراردادها

 یککه  ییاز آنجا. 8توانند ینم یمعمول یکه قراردادها دهند یم یشافزا یا ها را به گونه همه طرف یتو مسئول کنند یم

 شده به شخص یعدهد، راه حل دفتر کل توز یانجام م ینترنتا یقواسطه را از طر یفها وظا یانهاز را یرمتمرکزشبکه غ

شود و  یهر عضو شبکه منتشر م یشود، برا یثبت م یجیتالدفتر کل د یکندارد. هر تراکنش در  یازثالث قابل اعتماد ن

از  یکهر  یراکند، ز ییدشفاف را تأ یها و تراکنش ییدارا یتمالک تواند ی. شبکه میردگ یدر دسترس عموم قرار م

                                                 
1
 Blockchain 

2
 (Lahkani et al, 2020. No.3.) 

3
 (Chang et al, 2020. No.2.) 

4
 Artificial intelligence 

5
 (Poongodi et al, 2020. No.14.) 

6
 (Javaid et al, 2022. No.2.) 

7
 Smart contracts 

8
 (Kowalski et al, 2021. No.7.) 
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موجود  یدفتر کل مرکز یکردنسبت به رو یتر امن یزمبه مکان که آن را از دفتر دارند یقانون خهنس یکشبکه  یاعضا

 .3کند یم یلتبد

را  یدیجد یفرصت ها ، مشاهده می شود که این نوع از فناوری،یجیتالد هایفناوریبا توجه به مرور ادبیات پیرامون 

 های یه. روکرده است یجادا در بخش های مختلف صنعت مالی به خصوص در بخش بانکی یهمکار یشافزا یبرا

موارد  یبرا یتخصص های یلبا تحل 2«ابر بر یمبتن» یکاربرد یها توسط برنامه در جهان امروز، بانکداری یحسابدار

است.  یافته ییرتغ یگرو موارد د یده قرارداد، گزارش یریتمد یافتنی،و در یپرداختن یها استفاده خاص مانند حساب

 یها حواله دنتوان ینماینها  حال یناست. با ا یبانک یها و حواله ینقد یاه پرداخت، پول نقد، چک یها روش ینتر امن

 ینشود، ا یانجام م ینچبلاک یکه با استفاده از فناور ییجبران کند. پرداخت ها طلبد، یرا که زمان و پول نقد م یمیس

 یمؤسسات مال ینقال پول نقد بانت ،یفناورهمچنین این دهد.  یم افزایشرا  یکند و اعتماد مشتر یمشکلات را برطرف م

 یفناور ینکند. ا یم یعحساب را تسر یهدهد و تسو یکند، اصطکاک را کاهش م یم یرامکان پذ یرا در زمان واقع

در بخش  یآل است. ارائه دهندگان خدمات مال یدهتراکنش ها ا یابیرد یدهد و برا یرا ارائه م یوناتوماس یلپتانس

با توجه به  .1استفاده کنند مشتریان یها یلو تحو نظارت بر پرداخت ها یهوشمند برا یدادهااز قرار دتوانن یم بانکداری

چین در صنعت مالی مطالعه به بررسی جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاک یندر اموارد مطرح شده، 

وه های بهینه سازی عملکرد و بهبود مقیاس به ارائه بهترین شی مطالعهدر جهان پرداخته خواهد شد. همچنین بخش دوم 

 با توجه به استفاده از قرارداد های هوشمند مبتنی بر بلاک چین می پردازد. الکترونیکی داریپذیری در بانک

 مبانی نظری

علاوه  .9خود است یپول یاطلاعات، داده ها و تراکنش ها یو بانک ها خودکارساز یدر حال حاضر هدف موسسات مال

است  یاریخطرناک بس یها حملات و هک یبه معنا یوناتوماس یراروبرو است ز یادیز یها هدف با چالش ینا ین،بر ا

 یانمشتر ینب یتاعتماد و امن ین،بنابرا ؛در دسترس باشد لکترونیکا یبانکدار یقاز طر یا ینترنتکه اطلاعات در ا یتا زمان

 یستم،س یتامن ینب یمختلف دائماً تحت فشار هستند تا تعادل یمال یها ها و سازمان مهم است. بانک یاربس ینفعانو ذ

به  یبریسا یداترا تهدیچالش بزرگ است ز یک ینکه ا 5کنند یجادا یدر زمان واقع ها یهرو یلتکم ییو توانا ها ینههز

مالی در جهان  از اینرو صنعت .گیرند یبه خود م یدیجد یها در حال توسعه هستند و به طور مداوم شکل ای یندهطور فزا

پیشرفته امروز به فناوری هایی همچون قرارداد های هوشمند و بلاک چین روی نموده است. این بخش از مطالعه شامل 

 .2.2و موارد استفاده در بانکداری الکترونیکی را توضیح می دهد. زیر بخش  چین بلاک است که .3.2بخش فرعی 

. به مشارکت اصلی 1.2بخش فرعی  همچنین نعت مالی را خلاصه می کند.مبتنی بر بلاکچین در ص قرارداد های هوشمند

                                                 
1
 (Dong et al, 2023. No.3.) 

2
 Cloud-based 

3
 (Wang, Wu, 2021. No.3.; Wang et al, 2022. No.2.) 

4
 (Garg et al, 2023. No.11.) 

5
 (Javaid et al, 2022. No.3.) 
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بررسی جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی بروز  مطالعه حاضر می پردازد و به

 .پرداختجهان پرداخته خواهد 

 مورد استفاده یو روش ها یکیالکترون یدر مورد بانکدار یا یشینهپ

را  یتیو اقدامات امن یکالکترون یبانکدار یها یهرو یاتشده است که جزئ یسازمانده یفرع یبخش در بخش ها نای

 یکاملاً ذهن یکل ینما یکاست تا  یکیالکترون یبانکدار یها ها در برنامه دهد. هدف ما محافظت از تراکنش یارائه م

 .یمارائه کن یکالکترون یبانکدار های یاز استراتژ

  یکیالکترون یبانکدارآداب 

ها و مؤسسات  در بانک یسنت یها نسبت به روش یکیو الکترون یفن یها روش ی،توسعه فناور یلگذشت زمان و به دل با

 یدسترس یآسان و کارآمد برا یع،سر یبه عنوان راه یکیالکترون یرو اصطلاح بانکدار یناز ا .3به کار گرفته شد یمال

را  یتمز ینبه افراد ا یکیالکترون یبانکدار ین،خود ارائه شده است. علاوه بر ا یبانک یمردم به حساب ها یکیالکترون

 داشته باشند. یروز هفته دسترس 1ساعت شبانه روز و  29خود در  یدهد که به حساب ها یم

 بلاک چین و موارد استفاده در بانکداری الکترونیکی

 یحفاظت از داده ها و حذف نقش ها یتی،اهداف امن ینتخم یبرا یتکامل یفناور یکبه عنوان  ین،بلاک چ فناوری

شود.  یانجام م 1«همتا به همتا» یندفرآ یق. تراکنش ها از طر2شده است یشنهادپ یپول یشخص ثالث در طول تراکنش ها

فناوری  دیجااز زمان ا ین،بنابرا ؛شود یم یرهذخ یرمتمرکزدفتر کل غ یک در 9«اصل هش»با استفاده از  یندسپس، کل فرآ

 .5دهد، ادامه داده است یکه ارائه م یقابل توجه یایبا مزا یسهدر مقا ینهدر هز ییبه کاهش استثنا یفناور ین، اچینبلاک

شبکه  یشده است. گره ها مسئول بلوک ها یلتشک یاصل یها، گره ها و گره ها یرهاز بلوک ها، زنج ینبلاک چ یک

شبکه  یتدارد. ظرف یاضیبه حل مسئله ر یازاست که ن یزچالش برانگ یاتعمل یک ینهستند. افزودن بلاک ها به بلاک چ

شبکه  ییرتغ یامحدود شده است. هک، تقلب  یاضیر یزبرانگ چالش یبا حل معماها پایان یگسترش ب یبرا ینبلاک چ

شده است  یعدفتر کل توز یک یناست. بلاک چ یرممکنهش، عملا غ یمنحصر به فرد بودن کدها یلبه دل ینبلاک چ

 یراشود ز یم یدهنام یبلوک یرهشبکه زنج ینشود. ا یم یمتصل نگهدار یوتراز دفتر کل در هر کامپ یکپ یککه در آن 

به  یجیتالد یو عملکرد ارزها یدهدهند. ا یشده است که سوابق تراکنش ها را ارائه م یلتشک یوستهبه هم پ هایاز بلوک 

 ی،و استاندارد مراقبت از مشتر الکترونیکی یعات انجام شده در مورد بانکدارطبق مطال. 6دارد یبستگ ینشبکه بلاک چ

 یجه،دهند. در نت یم یحترج یسنت یبانکدار یها یستمرا به س الکترونیکی یخدمات بانکدار دممر
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 (Garg et al, 2023. No.4.) 

2
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 های هداز دا توانند یاند که م کرده یدیجد های یستمس یجادو ا یندهندگان/محققان شروع به بهبود خدمات آنلا توسعه

 های یستمو س ها یفناور یناز ا یکیرا فراهم کنند.  یبانک یها ساده به حساب یکاربر محافظت کنند و دسترس

 قرارداد های هوشمند مبتنی بر بلاک چین است. یزانگ شگفت

 :3کرد یمتقس یرز یتوان به انواع اصل یرا م ینبلاک چ ین،علاوه بر ا

 «ین،بنابرا ؛یستن یدسترس یبه مجوز برا یازی، نبلاک چیننوع  ینا ااست و ب یرمحدودغ 2«یعموم ینبلاک چ 

 ینا یاصل یتمز ین،بنابرا ؛داشته باشد یدسترس بلاک چیننوع  ینتواند به ا یدارد م یدسترس ینترنتکه به ا یهر کس

 شوند. یرا ماج یعموم بلاک چین یرو رب یهرمزپا یاست که کاملا مستقل است و اکثر ارزها ینا یجیتالنوع ارز د

 «یکبه مجوز دارد و تحت کنترل  یازورود به آن ن یمحدود کننده است که برا ینوع 1«یخصوص ینبلاک چ 

 داشته باشند. یدسترس بلاک چیننوع  ینتوانند به ا ینهاد واحد است. فقط کاربران معتبر م

 «یکو  است یازجوز ناست که در آن به م یو خصوص یعموم بلاک چیناز  یبیترک ،9«یبیترک چین بلاک 

 یعموم یگرد یشوند، اما برخ یم یریتسازمان مد یکاز بخش ها توسط  ینوع است. برخ ینبدون مجوز از ا یستمس

 هستند.

 «یخصوص یگرد یو برخ یاز بخش ها عموم یخلاقانه است که در آن برخ یکردرو یک 5«کنسرسیوم بلوک 

 شود. لیسازمان تعد یکاز  یشتواند توسط ب یهستند، اما م

را در  یشتریب پذیری یاسو مق یخصوص یمکنترل حر یراز ،مد نظر می باشد یخصوص بلاک چین، مطالعه حاضردر  

 یها داده یلبه دل یخصوص یمحر ی،. در امور مالدهد یارائه م در امور مالی و بانکداری ینانواع بلاک چ یربا سا یسهمقا

 یناست که بلاک چ یلدل ینبه هم شود، یدر نظر گرفته م یاسحس یارکه با آن سروکار دارد، موضوع بس یحساس

 ین،. علاوه بر اکند یافراد به شبکه و انجام تراکنش را محدود م یکه دسترس دهد یمجاز را ارائه م یدسترس یخصوص

ده را برآور یموسسه مال یکو الزامات خاص  یازهادهد تا ن یاجازه م یعترسر یبه تراکنش ها یخصوص ینبلاک چ یک

 کند.

 چین در صنعت مالیقرارداد های هوشمند مبتنی بر بلاک

 یواقع یقراردادها در زندگ یدهبه ا یکنزد یارشده است که بس یشنهادپ یرمتمرکزبرنامه غ یکهوشمند به عنوان  قرارداد

از  یطشرا یک هوشمند بر اساس قرارداددو همتا توسط  ینبدان معناست که هر معامله ب یندر نظر گرفته شده است. ا

صورت، معامله  ینا یرشود. در غ یشود، معامله انجام م محقق یطشرا ینشود. اگر ا یم ییشده کنترل و شناسا یینتع یشپ

                                                 
1
 (Shrivas, Yeboah, 2019. No.13.) 

2
 Public blockchain 

3
 A private blockchain 

4
 Hybrid blockchain 

5
 A consortium block 
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 یتواند از اجرا یخاص م ینمحدود شده توسط قوان یهر نوع محتوا یاجرا یاهرگونه مبادله پول  یجه،شود. در نت یرد م

)اگر/ زمانی  ی،کنند. پاسخ به سادگ یقراردادها چگونه کار م یناست که ا ینسوال ا. 3هوشمند بهره مند شود قرارداد

حاصل  یناننوشته شده است تا اطم یسبرنامه نو یاتوسعه دهنده  یکتوسط  یکه کد یمعن ینخواهد بود، به ا پسسکه( 

( هوشمند قرارداد) یمشتر یکگر برآورده شود. به عنوان مثال، ا یطشرا ینکهشود مگر ا یانجام نم یاقدام یچشود که ه

 23/34/2421آن  یختار ییشود که گو ینوشته م یبه گونه ا قرارداد هوشمند یکپول معامله کند،  ینفعذ یکبخواهد با 

که  یمعن ینفرستد. به ا یم ذینفعکند و سپس پول را به  یرمز عبور خاص استفاده م یکاز  قرارداد هوشمنداست و 

 .2و رمز عبور انجام شود یخدو شرط مربوط به تار ینکهشود مگر ا ینجام نمتراکنش هرگز ا یندفرآ

 هوشمند یمراحل قراردادها 

استفاده  ینوشتن قرارداد یخاص برا یسیزبان برنامه نو یککند. طرف اول از  یجزء معامله را شروع م یناول :پیشنهاد

 شود. یانجام م بلاک چین یقطر است. سپس، قرارداد از 1«اگر/زمانی که»بند  یککند که شامل  یم

قرارداد توسط  یطقابل مشاهده است. شرا یردرگ یهمه طرف ها یبرا چینبلاک در ارسال از پس قرارداد: مذاکره

 یطمرحله تمام شرا یندر ا یرافراد درگ ینوجود ندارد، بنابرا یبازگشت یچآن، ه یقابل مذاکره است. پس از امضا ینطرف

 کنند. یم یرا بررس

را  یگرید یطممکن است شرا یندهد. طرف یقرارداد رخ م یطبا شرا ینهمه طرف ییدمحرک پس از تا یدادهای: روییدتا

. پس از آن توافق نامه یگرید یختار یاتوقف ضرر  یامجوز اعتصاب  ید،سررس یخانقضا، تار یختار دکنند، مانن یینتع یزن

 یجهنت یاشوند،  یها منتقل م ییشوند، دارا یالزامات برآورده مکه  ی: هنگامماشه رویدادشود.  یم ییو نها یرفتهپذ

 شود. یفعال م قرارداد هوشمنددهد،  یرخ م یاساس

 یمال های یستمدر س چینبلاکدر کنار  قرارداد هوشمندمثبت استفاده از  های جنبه 

 است، از جمله: یددمتع یایمزا یدارا یمال های یستمدر س چیناز قرارداد هوشمند در کنار بلاکاستفاده 

 یابه کارگزاران  یراز برند یم ینقرارداد توسط اشخاص ثالث را از ب یامکان دستکار قرارداد های هوشمند: خود به اتکا

 یچه یراوجود دارد ز قرارداد های هوشمندبا  یمال ییصرفه جو ین،ندارند. علاوه بر ا یازآن ن ییدتأ یها برا واسطه یرسا

 د.وجود ندار یواسطه ا

 برخوردار هستند. ییبالا یتاز امن قرارداد های هوشمنداتکا به خود،  یل: به دلامنیت

دهند و ساعات  یرا به طور خودکار انجام م یفوظا قرارداد های هوشمند یوتری،کامپ های پروتکل از استفاده با: شتاب

 کنند. یم ییصرفه جو یمال یایندهکار را در انواع فرآ

                                                 
1
 (Sai et al, 2023; No.8.) 

2
 (Al-Zubaidie, Jebbar; 2024. No. 5.) 

3
 if-then 
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 یمتعدد با دست به وجود م یکه از پر کردن فرم ها یی، خطاهاقرارداد های هوشمنداستفاده از  : بایناناطم قابلیت

 روند. یم یناز ب یند،آ

 پژوهش اهداف

 مطالعه حاضر با دو هدف اصلی انجام پذیرفته است که در ادامه ارائه شده است:

 صنعت مالی در جهان شناسایی جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاک چین در .3

بهینه سازی عملکرد و  رتبه بندی راهکار های جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاک چین در .2

 بهبود مقیاس پذیر در بانک مرکزی

 روش پژوهش

 نفر از 8 جیپژوهش حاضر از نوع پژوهش های ترکیبی با استفاده از مطالعات کتابخانه ای و کیفی و با استفاده از نظر سن

هدف شماره یک مطالعه با استفاده از انجام شده است.  حوزه فناوری اطلاعات در بانکداری الکترونیک خبرگان

تکنیک تصمیم گیری چند شاخصه . از 2مطالعات کتابخانه ای محقق شده است. همچنین برای رسیدن به هدف شماره 

 استفاده شده است. 3«سوارا»

 هم قرارداد های هوشمند مبتنی بر بلاک چین در صنعت مالی در جهانشناسایی جنبه های فنی م

مسدود  یمرتبط از رکوردها یرمزنگار یرهزنج یکاست که از  ییرتغ یرقابلو غ یرمتمرکزدفتر کل غ یک ینبلاک چ

ل نامند. دفتر ک یم یدادرو یاشده است. مجموعه رکوردها را بلوک و رکوردها را معمولاً تراکنش  یلشده تشک

معاملات پس از  .2اشتراک گذاشته شده است هب ینمشارکت کننده در شبکه بلاک چ یتمام اعضا یندر ب یرمتمرکزغ

 ینستون فقرات بلاک چ یرمزنگار یوندشود. پ یبه دفتر کل اضافه م یندر بلاک چ ینطرف ینتوافق ب یندو فرآ ییدتأ

 .یرمزنگار یوندو پ یریناپذ ییردم تمرکز، تغع عبارتند از ینمهم مرتبط با بلاک چ یها یدواژهاست. کل

بر  یهوشمند مبتن یداده( قراردادها یابیو باز یرهتراکنش )ذخ یتنشان دهنده قابل ییتمرکززدا :3«تمرکززدایی»

 یگاهپا یریتمد یها یستمنقطه شکست است. دفتر کل در هر گره در دسترس است و برخلاف س یکبدون  ینبلاک چ

 .اردند یمتمرکز بستگ یسسرو یکبه داده ها به  یرس، دست9داده متمرکز

 یکجعل رکورد دفتر کل در  یتلاش برا .6هستند ییرتغ یرقابلدفتر کل پس از ثبت غ یرکوردها :5«تغییرناپذیری»

دفتر کل  یریناپذ ییر. تغبرد یم ینرا از ب ینکل بلاک چ یها داده یکپارچگیو  کند یم یتبلوک خاص، آن را رد صلاح

                                                 
1
 SWARA 

2
 (Pilkington, 2016; No.3.) 

3
 Decentralization 

4
 (Chowdhury et al, 2018; No.9.) 

5
 Immutability 

6
 (Hofmann et al, 2017; No.6.) 
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. می شود ینداده خواهد شد، تضم یحتوض ادامهکه در  یجیتالد یمانند هش و امضا یرمزنگار یها یکستفاده از تکنبا ا

 است. ینهپرهز یکار محاسبات یکدفتر کل  ییراتتغ

 یوندپ یقاز طر ینبلاک چ ییرناپذیریتغ .2است ینستون فقرات کل بلاک چ یرمزنگار یوند: پ1«یرمزنگار پیوند»

به  یازن یراداد ز ییرتوان تغ یبلوک را نم یا. تراکنش یدآ یبه دست م یجیتالد یشده با هش و امضاها جادیا یرمزنگار

 دارد. یبعد یتمام بلوک ها ییرتغ

 مبتنی بر بلاک چین هوشمند یقراردادها یفن یجنبه ها 

مسحور شده است.  یدر جهات مختلف تخصص فن ینبر بلاک چ یهوشمند مبتن یدر مورد قراردادها یعلم تحقیقات

که در سرتاسر  یقاتیآغاز شد، به لطف مشارکت تحق یحداقل یرمتمرکزدفتر کل غ یککه به عنوان  ینبلاک چ یفناور

مهم  یفن یظاهر شد. جنبه ها ینهو عملکرد به پذیری قیاسم یافته،بهبود  یتمانند امن یاتیح های یژگیو ه،جهان انجام شد

 .یردگ یبخش مورد بحث قرار م یندر ا ینک چبر بلا یهوشمند مبتن یقراردادها

 ها یریپذ یبآس یتی،حملات امن

در در نظر گرفتن  یت. امنکرده است یرششروع به پذصنعت مالی جهان هوشمند به طور گسترده در  قراردادهای

 یلات متعددحمگذارد.  یم یرتأث ینبر عملکرد کل بلاک چ یرابرخوردار است ز یاتیح یتهوشمند از اهم یقراردادها

در زبان  یتمحدود یسی،برنامه نو یمانند خطاها یمتعدد یلحملات به دلا ینا. 1قرارداد هوشمند وجود دارد ینهدر زم

 یها شبکه یبرا یادیز های یچیدگیحملات شامل پ ینا یجشوند. نتا یمنجر م یتیامن یو حفره ها یسیبرنامه نو یها

 یحملات را م یناست. ا یستمو خاتمه در دسترس بودن س یبوم یجیتالدارز  نها، از دست داد و دقت آن ینبلاک چ

تواند در  یهوشمند و دقت آنها م یکرد. نقش قراردادها ییشناسا یو خصوص یعموم ینتوان در هر دو پلتفرم بلاک چ

و پا  ند دستیفرآ یک یهر اصلاح یا ییباشد. اشکال زدا یخصوص یها ینمهم تر از بلاک چ یعموم یها ینبلاک چ

 اتخاذ شده است. ینشبکه بلاک چ یکهمه گره ها در  یقراردادها برا یرااست، ز یرگ

 ورود مجدد یریپذ یبآس

قرارداد هوشمند  ،قرارداد هوشمند یککه  گیرد یمورد سوء استفاده قرار م یورود مجدد زمان پذیری یبآس ی،طور کل به

 ینمخرب است. چن کند، یرا آغاز م یکه فراخوان یوشمندو قرارداد ه کند یم یرا به طور مکرر فراخوان یگرید

 یبه حساب قرارداد مخرب منتقل م یهوشمند فراخوان اردادقر یاترها یت،بود. در نها یادز یومدر پلتفرم اتر یحملات

 لیونیم 368دلار اترها را از  یلیونم 54هکر ناشناس  یک، ندکرد یفرا توص 5«.اویا دی.»حمله  9شود. مهر و همکاران

کرد،  یداپ ییکدگذار حفره ها یک. یددزد 2436در سال  یمجاز یهسرما یشافزا یقشده از طر یگذار یهدلار سرما

                                                 
1
 Cryptographic Link 

2
 (Anjum et al, 2017; No.8.) 

3
 (Liu et al, 2019; No.21.) 

4
 (Mehar et al, 2019; No.7.) 

5
 DAO 
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و  شدشود. بعداً تعادل برقرار  یکند و به روز م یم یابیشد، کد ابتدا اتر را باز یفراخوان یمتابع تقس یککه  یهنگام

کند و وجوه  یم یرا فراخوان یمتوابع تقس یهاجم به صورت بازگشت. میرخ یااست  یتماس بازگشت یاکه آ نشد یبررس

 کند. یم زیابیکند، با یرا بررس یکد موجود ینکهآنها را قبل از ا

 یزسرر یخطاها .1

مورد  یحداکثر نوع داده عدد یااز حداقل  یشترب یاخاص کمتر  یحساب یاتعمل یک یجهدهد که نت یرخ م یزمان یزسرر

قرارداد در نظر  یرا هنگام کدگذار یطیشرا ینموظفند چن یسانرارداد هوشمند باشد. برنامه نواستفاده در پلت فرم ق

 .3یرندبگ

 سیبیلحملات  .2

آشکارا، شبکه همتا را در  یجعل های یتتا با درک هو کند یعضو تلاش م یککه  افتد یاتفاق م یزمان 2«سیبیل حمله»

همتا بلاک  یستمتواند منجر به ربودن اکوس یشود که م یسب شبکه ممنجر به کنترل نامتنا یطیشرا ین. چنیردبگ یاراخت

که به  ییخاص باشد، اعضا ینبلاک چ یک یتاکثر یبر اساس را جماعشده شود. به عنوان مثال، اگر ا یعتوز ینچ

 یاربس ینچ ورود به بلاک یندکه فرآ ی. زمانیرندبگ یارتوانند اجماع شبکه را در اخت یشده اند م یجادصراحت در حمله ا

 .1است یخطر ینمستعد چن یستمکم و خودکار باشد، س

 بد یتصادف .3

 یبه تصادف یازوجود دارند که ن یاست. علاوه بر آن، توابع سودمند یازمورد ن هوشمند یبودن در قراردادها تصادفی

استفاده از  .بود خواهند یرپذ یبآس یطشرا یدر برخ یشبه تصادف یا یاعداد تصادف یدتول یکردهایرو .بودن دارند

 .9باشد یرپذ یبتواند آس یم یو هش بلوک به عنوان منابع آنتروپ لوکب یرهایمتغ

 خرج کردنحملات دوگانه  .4

خطر وجود دارد که  یندر هر تراکنش، ا. است یجقرارداد هوشمند را یها در تمام پلتفرم یباًتقر یتوکن بوم استفاده از

نوع حملات به عنوان حملات دوگانه خرج کردن  ینچند بار خرج کند. ا یاتوکن خاص را دو  یکهمان کاربر بتواند 

 .5شود یشناخته م

 یتحملات اکثر .5

تراکنش  یخچهتار یسیبازنو یمخرب کنترل را برا یگروه ها یااز کاربران  یدهند که برخ یرخ م یحملات زمان اکثر

بلاک  یومکنسرس یکدهد که  یرخ م یحمله زمان ین. ایرندگ یبه دست م یدجد یتراکنش ها ییداز تا یریجلوگ یاها 

                                                 
1
 (Kim, Ryu, 2020; No.11.) 

2
  Attack Sybil 

3
 (Cai, Zhu, 2016; No.7.) 

4
 (Chatterjee et al, 2019; No.3.) 

5
 (Zhang, Lee, 2019; No.14.) 
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تراکنش به  ییداوقات استخراج بلوک و تأ یکاربر، گاه یازبه ن تهشود. بس یرفتهپذ یرا یتخاص با اجماع اکثر ینچ

توسط  یشروپ یانشود. اگر اکثر همتا یم یبارگذار یومکنسرس یاز اعضا یکهر  یبرجسته اختصاص یاناز همتا یبرخ

 .3رخ داده است یمشابه یطبوده شوند، شراکاربر مخرب ر

 یبقابل تخر یقراردادها .6

. کند یخاص حذف م یها کد در آدرس یتقرارداد هوشمند را با حذف با یک یمحتوا یبیخود تخر پذیری آسیب

2کند یم یکاربرد یرکند و قرارداد را غ یآدرس هدف خاص ارسال م یکتمام وجوه قرارداد را به  ین،علاوه بر ا
. 

 ییتلال استثنااخ .7

 .شوند ینشده اند منجر به شکست م یریتمد یکه به درست ییدهد که استثناها یرخ م یلدل ینبه ا ییاستثنا اختلال

نادرست  یریت. مدیگرید ینههر زم یا یناست، چه در بلاک چ یسیعمل مهم در برنامه نو یکبه استثناها  یدگیرس

رو،  یناز ا .گذارد یم یرکند، بر عملکرد کل شبکه تأث یم وانیرا فراخ ریگقرارداد د یککه  یزمان یژهاستثناها، به و

 .1شود یبرجسته م یاصل یریپذ یباختلال استثنا به عنوان آس

 پشته تماس یریپذ یبآس .8

عمق  یومقرارداد هوشمند محدود شده است. به عنوان مثال، در اتر یاجرا یطدر مح ینمقدار مع یکپشته تماس تا  عمق

 یبا شکست مواجه م یاتبرسد، عمل یتکه عمق تماس به محدود یمحدود شده است. هنگام یمفر 3429به  پشته تماس

 .9رخ دهد نویسیبرنامه  یمانند خطاها یمختلف یلتواند به دلا یم ینشود. ا

 نامحدود یفشرده توان محاسبات یاتعمل .9

 یومدر اتر یتوان محاسبات ینه. به عنوان مثال، هزدارد یبه مصرف توان محاسبات یازهوشمند ن یقراردادها یرو یاتعمل هر

 خاص در قرارداد هوشمند یاتعمل یک یمصرف منابع محاسبات یابیارز یشود. گاز مورد استفاده برا یم یدهگاز نام

را تحت  یستمس یتشود و در نها یم یمختلف ینامحدود منجر به خطاها یفشرده توان محاسبات یات. عملاستفاده می شود

 .5دهد یقرار م ریتأث

 یخصوص یمحرفنی  یمسائل و راه حل ها

شود  یباعث م یندر بلاک چ ییاست. تمرکززدا ینبر بلاک چ یهوشمند مبتن یقراردادها یاصل اصل یک تمرکززدایی

در شبکه شفاف شود.  یانهمه همتا یبرا یتیامن یها یژگیاز و یکیهوشمند به عنوان  یدفتر کل تراکنش ها و قراردادها

در  یخصوص یممهم در خصوص حفظ حر یک نگرانی یداخل یتشود. شفاف ینم یهخاص توص یطشرا یبرا یتفافش

                                                 
1
 (Moubaraket al, 2018; No.3.) 

2
 (Groce et al, 2020; No.1.) 

3 
(Hasanova et al, 2019; No.18.)

 

4
 (Li et al, 2020; No.3.) 

5
 (Tosh et al, 2020; No. 5.) 
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یعی هوشمند دامنه وسهای قرارداد  در یخصوص جنبه های فنی حریم است. ینبر بلاک چ یهوشمند مبتن یقراردادها

وجود دارد.  یخصوص یمدرباره حر یکمعمده  یها یهوشمند، نگران یشده قراردادها یعتوز یت. با توجه به ماهدارد

مبتنی بر بلاکچین در هوشمند  یقراردادها استفاده از یتقابل یشبه منظور افزا یدبا ی،خصوص یمحفظ حر یها ینگران

ی خصوص یممربوط به حفظ حرفنی  یراه حل ها .3جدول  .یردمورد توجه قرار گصنعت مالی و بانکداری الکترونیک 

 دهد. یرا نشان م ین در صنعت مالیبر بلاک چ یتنهوشمند مب یقراردادها

بر بلاک  یهوشمند مبتن یقراردادها یخصوص یمحفظ حر فنی یمسائل و راه حل ها. 1جدول 

 )ماخذ: یافته های پژوهش(بانک الکترونیک() یمالین در صنعت چ
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    * هک

  *   سیستم معاملاتی با افزایش حریم خصوصی کاربر

حفظ حریم خصوصی و هزینه جمع سنجی بهینه با استفاده از قرارداد 

 های هوشمند و زنجیره بلوک

  *  

Prov chain   *  

    * فضای زنجیره ای

Arbitrum   *  

Ekiden    * 

town crier    * 

shadoweth    * 

    * پشتیبانی از داده های خصوصی با محاسبات امن چند جانبه

  *   معما

Zether  *   
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 تراکنش یداده ها یخصوص یمحر 

 ی،از اطلاعات حساس مانند اسرار تجار یبرخ یرادهند ز ینم یحرا ترج یتشبکه شفاف یاعضا، خاص یطشرا در

 یمحفظ حر یاقدامات لازم برا ین،مرتبط با بلاک چ یستماگر س یکند. حت یرا فاش م یذارگ یمتاطلاعات ق

 .3کرده باشد یکپارچه را یخصوص

  فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی جهان  بالقوهراه حل های

 تراکنش یداده ها یخصوص یمحرپیرامون 

 یاز جمله مقررات عموم ینبلاک چ یمختلف فناور یدر مورد جنبه ها یتوجه قابل یها ینشب 2نز و همکاران ایبا

. ندمحافظت از داده ها ارائه کرد یتوانمند برا یکبه عنوان  یبلوک یرهحفاظت از داده ها و کاربرد آن در زنج

جوز در ارتباط بدون م یها ینمجاز و بلاک چ یها ینبلاک چ یهوشمند بر رو یدرباره کاربرد قراردادها یسندگاننو

عنوان  انطباق، به یریپذ امکان ینهحل را در زم دو نوع راه ینا یسندگانداده مناسب بحث کردند. نو یبا کنترل کننده ها

 یاه یرهها و کاربرد زنج تراکنش یمحتوا یبدون افشا یخصوص یمحاسبات یها مختلف و طرح یادغام توابع رمزنگار

 کردند. یبند دسته یرمتمرکزغ ییدتأ های ینعنوان ماش به یبلوک

 یلاطلاعات محرمانه را تسه یکه افشاند را نشان داد یی در زمینه مالیهوشمند جنا یظهور قراردادها 1و همکاران جولز

را نشان  ییهوشمند جنا یشده توسط قراردادها یرمزنگار یدهایچند موضوع از جمله سرقت کل یسندگانکند. نو یم

از اهداف  یناناطم یبرا ییهوشمند جنا یقراردادها رابردر ب یفن یو اقدامات حفاظت ها یاستس ادیجآنها بر ا یجدادند. نتا

 کرد. یدهوشمند تأک یسودمند قراردادها

قرارداد  یکسازد تا  یمتخصص را قادر م یرغ یسبرنامه نو یککنند که  یم یشنهادرا پ یچارچوب ،9همکاران و کوسبا

 یکه به صورت رمزنگار پیشنهاد می کنندرا  یا یرهزنج یخصوص یمحر ایشان .یسدبنو یخصوص یمهوشمند حفظ حر

 را انجام می دهد.عموم  یدمبلغ از دکردن پول و پنهان  یانجر

 منطق قرارداد هوشمند یخصوص یمحر 

 یالزامات، منطق تجار یبرخ یلبه دل .5مستقر شده است ینبلاک چ یدر تمام گره ها یهوشمند به طور عموم قرارداد

پاداش باشد.  یسیون،گنجانده شود. منطق کسب و کار ممکن است شامل اطلاعات حساس مانند کم یندر بلاک چ یدبا

 سازمان ها خواهد بود. یاز دغدغه ها یکی شمندقرارداد هو یقاز طر یاطلاعات حساس ینچن یافشا

                                                 
1
 (Gupta et al, 2020; No.12.) 

2
 (Ibáñez et al, 2018; No.13.) 

3
 (Juels et al, 2016. No.1.) 

4
 (Kosba et al, 2016. No.1.) 

5
 ) Bünz et al, 2024; No.17.) 
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  مالی جهان فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت  بالقوهراه حل های

 در منطق یخصوص یمحرپیرامون 

را در پلت فرم  یخصوص یمسازگار با حر یریپذ که توسعه دنکن یرا ارائه م« 2فضای زنجیره ای»، 3و همکاران الباسام

 یمتقس یقکه از طر دهد ینسبت به پلتفرم موجود ارائه م یبالاتر پذیری یاسپلتفرم مق ین. ادهد یقرارداد هوشمند ارائه م

از  ین. همچنآید یبه دست م« 1بی.ای.سی-اس»به نام  شده یعتوز یاتم یدپروتکل جد یکها با استفاده از  ن گرهکرد

 کند. یم یبانیپشت یتو شفاف یحسابرس یتقابل

 یترومهوشمند است. مدل آرب یبا قراردادها یجیتالارز د یستمس یککه  ندرا ارائه کرد« 5آربیتروم»، 9و همکاران کالودنر

خاص در  یطکه در شرا ییدکنندگانیتأ یرا برا یداخل یتسازگار است که وضع یهوشمند خصوص یقراردادها یبرا

به  یمجاز ینکند تا در مورد رفتار ماش یم یقرا تشو ینطرف یتروم. آربکند یهستند، آشکار نم یلها دخ تراکنش ییدتأ

 ینکنند تا طرف ییدقرارداد تا یرا بدون افشا یجیتالد یهاامضا یدفقط با یترومآرب ینرهایکه ما یمعن ینتوافق برسند، به ا

 توافق کرده اند. یمجاز ینرفتار ماش یبر رو

 کاربر یخصوص یمحر 

مورد توجه است.  یاربس ینبر بلاک چ یهوشمند مبتن یمهم قراردادها یاز کاربردها یکاربر در برخ یخصوص حریم

بودن هستند. به عنوان مثال، راه  یملزم به خصوص یخاص یطدر شرا ،کنند یهوشمند را وارد م یکه قراردادها یکاربران

در دفتر فاش شود،  یشخص یتکه اطلاعات هو یصورت راطلاعات سلامت توسط کاربران د یها یستممانند س ییحل ها

بر  یهوشمند مبتن یقراردادها یمهم در اجرا ینگران یک یزکاربر ن یتهو یخصوص یمدهند. حفظ حر ینم یحترج

.است ینبلاک چ
6 

  فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی جهان  بالقوهراه حل های

 خصوصی کاربر یمحرپیرامون 

 ینکرد. ا یاستفاده م یومهوشمند اتر یکه از قراردادها ندرا نشان داد یبرنامه تجار یک یو اجرا یطراح 1و همکاران نیا

است. بلاک  یافتهتوسعه  یدارتوسط فروشنده و خر یمکاربر به طور مستق یتدر درخواست هو یریبرنامه با انعطاف پذ

 شده است. یجاددستگاه به دستگاه ا یها التبادل داده در کان یلتسه یسبک وزن برا ینچ

                                                 
1
 (Al-Bassam et al, 2017; No.1.) 

2
 Chain Space 

3
 S-BAC 

4
 (Kalodner et al, 2018; No.1.) 

5
 Arbitrum 

6
 (Dorri et al, 2017; No.5.) 

7
 (Niya et al, 2018; No.1.) 
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ک در ارتباط با بلا یدادبر رو یمبتن ییفضا یتسنجش جمع یفوظاشامل  یدجد یمعمار یک 3و همکاران چاتزوپولوس

کند تا به  یهوشمند استفاده م یاز قراردادها یمعمار ینکرد. ا یشنهادکاربر پ یخصوص یمبا حفظ حر یو فناور ینچ

را اجرا  ینههز ینهبه یخود را ارسال کنند، حراج ها هایاجازه دهد درخواست  یتارائه دهندگان خدمات سنجش جمع

 کنند و پرداخت ها را انجام دهند.

قابل  یابر یمنشأ داده ها یبرا یرمتمرکزغ یمعمار یککه  ندو اجرا کرد یرا طراح« 1پرووچین» ،2و همکاران لیانگ

کاربر را ارائه  یخصوص یمو حفظ حر یمانند منشأ ضد دستکار یقابل توجه یتیامن یها یژگیو پرووچیناعتماد است. 

 یها داده یمنشأ و اعتبارسنج یها داده سازی یرهمنشأ، ذخ های ادهد یآور عبارتند از جمع یاتیعمل یدهد. مراحل اصل یم

 ها را در ابر فراهم کند. داده ییو پاسخگو یتتا شفاف کند یرا فراهم م یمنشأ که سوابق ضد دستکار

 هوشمند یقراردادها یدر اجرا یخصوص یمحر 

 یقراردادها ین،در بلاک چ. شوند یاجرا م یمحاسبات یرساختز یهستند که بر رو ییهوشمند برنامه ها قراردادهای

توان با استفاده از  یرا م ینماش یاجرا شده بر رو یدستورالعمل هادسترسی به شوند.  یگره ها اجرا م یهوشمند بر رو

شود و با  یدر حافظه بارگذار یدرمز عبور وارد شده توسط کاربر با ثال،. به عنوان مبرقرار کردمتعدد  یکردهایرو

در هنگام  تر یینسطح پا یها داده یها نوع سرقت ینه به شکل واضح قابل مشاهده است. احافظ یهتخل یاستفاده از ابزارها

 .9شوند یخاص در نظر گرفته م یطدر شرا یخصوص یماجرا به عنوان نقض حر

  فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی جهان  بالقوهراه حل های

 هوشمند یدادهاقرار یدر اجراخصوصی  یمحرپیرامون 

5مورد اعتماد ) یاجرا یطمحالف( 
TEE) 

Intel SGX»قابل اعتماد مانند  یاجرا محیط
 کد یرا در طول اجرا یخصوص یممحرمانه بودن و حفظ حر ،«6

 کند. یم ینتضم هوشمند یقراردادها

شده است.  ینامگذار «Town Crier»عنوان شده را ارائه کرد که به  ییدخوراک داده تا یستمس یک 1و همکاران ژانگ

قابل  ینبلاک چ یرغ یبرنامه ها یموجود که معمولاً برا یها یتهوشمند و وب سا یقراردادها ینب یپلاین سیستم، 

شده است که در صورت لزوم با  یبترک یو باطن سخت افزار با راه حل ییکند. قسمت جلو یاعتماد هستند، فراهم م

 شود. یفعال م یخصوص یمحر

                                                 
1
 (Chatzopoulos et al, 2018; No.1.) 

2
 (Liang et al, 2017; No.1.) 

3
 Prov chain 

4
 (Bao et al, 2020; No. 11.) 

5
 Trusted Execution Environment 

6
 Intel Software Guard Extensions  

7
 (Zhang et al, 2016; No.1.) 
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کند.  یم یبترکمورد اعتماد  یاجرا یطمحرا با  یبلوک یرهرا ارائه کردند که زنج «Ekiden» ،3انو همکار چنگ

 یحفظ قراردادها یرا برا یو محرمانگ کند یاستفاده کردند که اجماع را از اجرا جدا م یدیجد یاز معمار یسندگاننو

خود را گسترش دهند تا محاسبات چند  رتند کاقصد داش یسندگان. نوکند یقابل اعتماد فعال م یاجرا یطهوشمند در مح

 فراهم کنند. یندهرا در آ یمنجانبه ا

از  یناناطم یبرا یمحصور سخت افزار یکاست که از  یستمیکه س ندرا ارائه کرد «ShadowEth» 2و همکاران یوان

 یکپارچگی ینهمچن یستمس ینکند. ا یاستفاده م یوممانند اتر یعموم ینهوشمند در بلاک چ یمحرمانه بودن قراردادها

 یبرا یومدر شبکه اتر «Intel SGX»را با استفاده از  یهنمونه اول یسندگانکند. نو یم ینو در دسترس بودن را تضم

 کردند. یساز یادهپ یستمس یریپذ یبو آس یتامن یلو تحل یهتجز

 چند طرفه یمنا ( محاسباتب

 یبا داده ها «Hyperledger Fabric» ینت فرم بلاک چسازگار کردن پل یرا برا یروش 1و همکاران بنهامودا

کردند که محاسبات  بطرا مرت یسرور کمک یک یسندگانارائه کرد. نو یمنبا استفاده از محاسبات چند جانبه ا یخصوص

 کند. یجدا م یرهچند طرفه را به خارج از زنج

از محاسبات  ینهبه یارنسخه بس یکبر  یبتنم یمدل محاسبات یککه  ندرا ارائه کرد «Enigma»، 9و همکاران زیسکین

. دهد یم ینانو از محرمانه بودن اطم کند یم ینرا تضم ییدراز قابل تأ یگذار اشتراک یها است که طرح یمنچند جانبه ا

 یکبه اشتراک گذاشته شده با  یمخف یداده ها ینگهدار یاصلاح شده برا هشد یعجدول هش توز یکاز  یسندگاننو

 استفاده کردند. یتهو یریتو مد یکنترل دسترس یبه عنوان کنترل کننده شبکه برا یرجخا ینبلاک چ

 هوشمند یقراردادها یسربار محاسبات ( کاهشج

 یطرف ها ینسبت به اجرا برا یدقرارداد هوشمند با ینفعانبا منابع فشرده است. ذ یندیقرارداد هوشمند فرآ اجرای

کاربران  یرا برا یاضاف ینههز یتدر محاسبات گران هستند و در نها یربهینهند غهوشم ی. قراردادهابهینه باشندمربوطه 

را  یستمهوشمند کل س یاز حد منابع قراردادها یشمصرف ب ین،هوشمند به همراه خواهند داشت. علاوه بر ا دهایقراردا

 شود. یم ینیب یشپ یارهوشمند بس یقراردادها ینهدر زم ینهبه یاجرا یطشرا ینبنابرا؛ اندازد یاز کار م

 فنی بالقوه یراه حل ها 

بر منطق در هنگام ارائه  یهوشمند مبتن یقراردادها یفن یبو معا یارا با مزا یمهم یها ینشب 5و همکاران ایدلبرگر

بر  یتواند به طور سودمند یبر منطق م یمبتن یکردرو یکثابت کردند که  یسندگان. نوندارائه کرد یمعمول یقراردادها

                                                 
1
 (Cheng et al, 2019; No.1.) 

2
 (Yuan et al, 2018; No.1.) 

3
 (Benhamouda et al, 2019; No.1.) 

4
 (Zyskind et al, 2015; No.1.) 

5
 (Idelberger et al, 2016; No.1.) 
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 یدتاک یسندگانشود. نو یلتکم یساز یرهذخ یری،از جمله مذاکره، شکل گ یخود در ابعاد کم یا یهلفه رومؤ یرو

 .یستندهوشمند ناسازگار ن یدر قراردادها یا یهو رو یمنطق یکردهایکردند که رو

 همزمان یبهبودها( د

نمونه اجرا شوند.  ینکه در چند رود یمستقر شدند، انتظار م ینبلاک چ یک یهوشمند بر رو یکه قراردادها زمانی

اند. دو دسته  کرده یشنهادهوشمند پ یقراردادها یبهبود همزمان یرا برا یکردهاییمطالعه رو ینچند یی،بهبود کارا یبرا

3مهر ) یزمان یهاز جمله سفارش پا یکردها،از رو یاصل
BTO( و سفارش تراکنش چند نسخه )MVTO

شد.  یشنهاد( پ2

BTO  به  یدسترس یااجرا  یها را برا تراکنش سازی یالسر یبو ترت دهد یاختصاص م یمهر زمان یکبه هر تراکنش

دو تراکنش که به اقلام  ینب یکند که اگر ناسازگار یم ینتضم MVTO. کند یم یینتع یمنبع بر اساس مهُر زمان یک

هوشمند  یقراردادها یاجرا ین براطرح همزما یکشود.  یاز آنها لغو م یکیشود،  ییدارند شناسا یدسترس مربوطهداده 

 .داشته باشدرا به همراه  یبلوک با سه رشته کار یبرابر سرعت پردازش در اعتبارسنج 2.5 می تواندبه صورت همزمان 

. استخراج جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی جهان با 3.5

 توجه مطالعات موجود

ر مطالعات پیرامون قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی، تعدادی از جنبه ها و ویژگی با توجه به مرو

. ویژگی های فنی و کاربرد های 3شماره های مهم فنی قرارداد های هوشمند مبتنی بر بلاکچین شناسایی شدند. در شکل 

 هر ویژگی به طور خلاصه ارائه شده است.

 

 

 

 

 

 

 

 

 

 

 

                                                 
1
 Basic Timestamp Ordering 

2
 Multi-Version Transaction Ordering 

 با رویکرد مبتنی بر منطق و رویه مختلف یادغام توابع رمزنگار

 هاتراکنش یمحتوا یبدون افشا یخصوص یمحاسبات یهاطرحوجود 

 یرمتمرکزغ ییدتأ هایینماش وجود

 

 انطباق یریپذامکان

 ویژگی های فنی شناسایی شده

 حریم خصوصی زنجیره ای

 موارد استفاده در صنعت مالی در جهان

 دید از پنهان کردن مبلغ، پول جریان رمزنگاری

 عموم

 دستگاه به دستگاه یها التبادل داده در کان یلتسه سبک وزن ینبلاک چ

 اصلاح شده هشد یعهش توزاستفاده از 

 

 یمخف یداده ها ینگهدار

 تراکنش چند نسخه سفارش
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. استخراج جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در صنعت مالی 1شکل شماره 

 و کاربرد های آن

ارائه بهترین شیوه های عملکرد و بهبود مقیاس پذیری در بانک مرکزی با استفاده از جنبه های فنی 

 در بانک مرکزی شمند مبتنی بر بلاکچینمهم قرارداد های هو

شناسایی و تر  گسترده یرا از منظر ینبر بلاک چ یهوشمند مبتن یمهم قراردادها یفن یها جنبه مطالعه حاضر، یقبل بخش

 منحصر به فرد یها هوشمند و دستورالعمل یقراردادها یفن یها از جنبه یقابل توجه های ینشبخش با ب ین. اکردمنعکس 

می تکنیک سوارا در جهت بهینه سازی عملکرد و بهبود مقیاس پذیری در بانک مرکزی با استفاده از  یشتربود ببه یبرا

 پردازد.

 تجزیه و تحلیل های مرتبط با تکنیک سوارا. 1.6

به جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در بانکداری  وزن دهیمنظور  هدر این بخش از پژوهش ب

در را با توجه به میزان تأثیر آنها  شاخص هاخواسته شد که هرکدام از  حوزه فناوری اطلاعات از خبرگان لکترونیکی،ا

بندی کنند. سپس با  بر اساس تجربیات خود رتبهبهینه سازی عملکرد و بهبود مقیاس پذیری بانکداری الکترونیک 

در ادامه پس از به دست آمدن اهمیت نسبی  ندی انجام گردید.ب رتبههر کدام از جنبه های فنی، میانگین گرفتن رتبه 

 پرداخت ها، ینههز ینهبه یحراج ها، ارسال درخواست

 

اطمینان  لیتقاب، کاربر خصوصی حریم حفظ ضربه، ضد

 بالا

 یمبتن ییفضا یتسنجش جمع بر اساس معماری

 یدادبر رو

 سناریو ذخیره سازی ابری

 

 فضای زنجیره ای
 پذیرییاسمق، یخصوص یمسازگار با حر یریپذتوسعه

 بالاتر

 چند طرفه یمنا محاسبات 
تضمین  قابلیت حسابرسی، شفافیت، پشتیبانی،

 ییدراز قابل تأ یگذاراشتراک

حاسبات م، هوشمند یحفظ قراردادها یبرا یمحرمانگ زنجیره بلوکی

 قابل اعتماد یاجرا یطمح، یمنچند جانبه ا

 یتهو یریتمد ،یدسترس کنترل ،کنترل کننده شبکه یخارج ینبلاک چ

 اجماع خارج از زنجیره پروتکل سازگار

 سفارش پایه زمانی مهر
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های زیر استفاده کرده که نتایج  دهی عوامل بر اساس تکنیک سوارا از فرمول ، برای وزنجنبه های فنیهرکدام از 

 .قابل مشاهده است. 2حاصله در جدول شماره 

 
تنی بر بلاکچین در بانکداری جنبه های فنی مهم قرارداد های هوشمند مبوزن دهی به . 2جدول 

 الکترونیک

 فنیجنبه های 
متوسط اهمیت 

 SJنسبی هر معیار 
Kj=Sj

+1 

وزن 

اولیه 

هرمع

 qjیار 

وزن 

نرما

ل 

wj 

 3.4625 3.4625 4.4625 یخارج ینبلاک چ
4.98

4 

 4.449 3.415 4.415 یرمتمرکزغ ییدتأ های ینماشوجود 
4.29

8 

 4.599 3.825 4.825 یا یرهزنج یفضا
4.31

6 

 4.125 3.615 4.615 سفارش تراکنش چند نسخه
4.48

3 

 4.389 3.1625 4.1625 یرهپروتکل سازگار اجماع خارج از زنج
4.49

6 

   
9.434 

3.44

4 

 یابر یساز یرهذخ یوسنار
4.411

5 
3.4115 3.4115 

4.52

9 

 4.483 3.415 4.415 یهبر منطق و رو یمبتن یکردمختلف با رو یادغام توابع رمزنگار
4.26

6 
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 فنیجنبه های 
متوسط اهمیت 

 SJنسبی هر معیار 
Kj=Sj

+1 

وزن 

اولیه 

هرمع

 qjیار 

وزن 

نرما

ل 

wj 

 4.546 3.418 4.418 سبک وزن ینبلاک چ
4.31

1 

 4.214 3.815 4.815 مهر یزمان یهسفارش پا
4.41

1 

 
  

1.645 
3.44

4 

 شده اصلاح شده یعاستفاده از هش توز
4.132

5 
3.1325 

3.132

5 
4.919 

 یدادبر رو یمبتن ییفضا یتبر اساس سنجش جمع یمعمار
4.411

5 
3.4115 4.889 4.295 

 چند طرفه یمنا محاسبات
4.181

5 
3.1815 4.949 4.311 

 یمحتوا یبدون افشا یخصوص یمحاسبات یها وجود طرح

 ها تراکنش
4.8 3.8 4.215 4.416 

 زنجیره بلوکی
4.132

5 
3.1325 4.364 4.499 

 4.429 4.486 3.815 4.815 حریم خصوصی زنجیره ای

   
1.632 3.444 

جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در وزن هر یک از  در نهایت با استفاده از تکنیک سوارا،

 ارائه شده است. .1به دست آمد که نتایج در جدول  بانکداری الکترونیک
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هر یک از جنبه های فنی مهم قرارداد های هوشمند مبتنی بر بلاکچین در بانکداری وزن  .3جدول 

 الکترونیک

ی فنی
جنبه ها

 

3 2 1 9 5 6 1 8 4 34 33 32 31 39 35 

وزن 

نها

 یی

4.
25

43
 4.

31
32

 4.
41

34
 4.

49
24

 4.
42

99
 4.

21
16

 4.
39

46
 4.

41
26

 4.
41

81
 4.

25
33

 4.
32

46
 4.

41
25

 4.
49

41
 4.

42
15

 4.
43

25
 

 15 14 11 8 6 3 12 7 4 1 13 11 9 5 2 رتبه

 بحث و نتیجه گیری

 یبه طور رسم ید، کدها بار بانکداری الکترونیکیبه خصوص د هوشمند یقراردادها یکاربرد یبا گسترش حوزه ها

مطابق با مشخصات  یا یانهبرنامه را یک یتمستلزم آن است که قرارداد هوشمند خاص، در نها یرسم ییدشوند. تأ ییدتأ

 یتهوشمند مستلزم آن است که با حما یقراردادها یاجرا شود. مشخصات رسم ینفعانشده توسط ذ ینیب یشپ یرسم

 ییدتأ شوند، یادغام م یاتیح های یستمبا س یربناییز های ینچ که بلاک یزمان یژهو شود. به یفبه وضوح تعر کارشناسان

 یصداشته باشد. به عنوان مثال، تشخ نیازبه مداخله شخص ثالث  یدنبا یرسم ییدخواهد بود. تأ یالزام اجبار یک یرسم

دارد.  یازن ها پذیری یبآس ییو شناسا یتیحملات امن ازیس یهشب ینفوذ متخصص برا کنندگان یشبه آزما پذیری یبآس

 یمشخصات رسم یجادفقط مستلزم ا یرسم ییداما تأ؛ داشته باشد یازممکن است به مداخله متخصص ن یتیامن یها یزیمم

 در بانکداری دهندگان قرارداد هوشمند باشد. توسعه بانکداری الکترونیکی تخصص توسعه دهندگان اندتو یاست که م

 آزمایی یهوشمند قبل از استقرار آگاه باشند. راست یقراردادها ییدتأ یبرا یرسم ییدتأ یها از روش یدبا الکترونیکی

 یتبه طور مداوم بدون رضا یگرد یها مانند قفل کردن وجوه، ارسال وجوه به حساب یمهم های پذیری یبآس یرسم

 یندهتوسعه دهندگان قرارداد هوشمند آ یبرا یروش اجبار ینربهت یرسم یید. تأکند یم ییرا شناسا یرهمالک حساب و غ

 است.
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