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هاي  سیستم براي تامین امنیت و محافظت از هوشمند سیستم هاي محافظ مصنوعی

 حسابداري اطلاعاتی

  

 1* ساجد داداشی

  10/02/1399تاریخ چاپ:  15/01/1399تاریخ دریافت: 

  چکیده

ها و  هاي بسیار مهم با دقت بالا هستند و به همین خاطر، محافظت از این سیستم مدیریت و حسابداري حاوي دادههاي اطلاعاتی  سیستم

 هاي محافظ مصنوعی بیش از پیش لازم و ضروري است. سیستم ها در برابر هر گونه حمله یا تهدید از قبیل ویروس تامین امنیت آنها

با افزایش  هاي کامپیوتري و اطلاعاتی هستند. قابلیت بالقوه براي افزایش ایمنی سیستم داراي به عنوان یک شاخه از هوش محاسباتی

از زمان ظهور تحمل پذیري . است ها از اهمیت بیشتري برخوردار شده حفظ امنیت سیستمارتباط، مقدار داده ها، اتصال عمومی و 

براي  حافظ بدن، از یک فرم یادگیريسیستم م در طبیعت، اند. افزایش قابلیت اطیمنان ایجاد شدهبراي  هاي بسیاري ، تکنیکخطا

هاي محافظ مصنوعی با راهکارهاي الهام  سیستم کند. حتی در حضور مهاجمان، استفاده میبدست آوردن عملیات مطمئن در بدن 

هاي  کارآمد، امنیت سیستمآورد که بتوان به نحوي  این امکان را فراهم میگرفته شده از مطالعه و تحلیل سیستم محافظ طبیعی، 

  پذیري آنها در برابر خطا را افزایش داد. تحملاطلاعاتی را فراهم کرده و همچنین، 

  واژگان کلیدي

  الگوریتم محافظسیستم اطلاعاتی مدیریت و حسابداري، سیستم محافظ مصنوعی، 

  )sajed.dadashi@gmail.com نویسنده مسئول:* ( .گروه مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد رودسر و املش، رودسر، ایران 1
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  مقدمه. 1

کرد و قانون انطباق سست را به صورت درجه  یم يساز هیشب ،یتیب يرا با رشته ها وتریکامپ یمحافظ مصنوع ستمیس

 گرکه ا یمعن نیگرفت، به ا یکه بر اساس آن، انطباق صورت م کرد می فیرا تعر يا و آستانه کند میانطباق، استفاده 

صورت  عمل انطباق نکهیا يگرفت و در واقع، برا یصورت نم یکمتر از حد آستانه بود، انطباق ها، تیتعداد انطباق در ب

سطوح تجمعها را  ن،ی. همچن)2007(جانسون،  شد یانجام م تیحداقل به اندازه حد آستانه، انطباق در سطح ب دیبا رد،یگ

به حافظه بوده  ازیآنها، ن سهیرشته ها و مقا دیتول يکرد. مسلما، برا یم جادیکرده و بر اساس آن، رشته ها را ا يساز هیشب

به وجود آمدند که علاوه بر حل  رهیو غ يساز نهیبه ،يریادگی لیمسائل مختلف، از قب يبرا ییها مدل ج،یاست. به تدر

  سرعت و دقت کار داشتند. شیدر افزا یمسأله، سع

باشد و در واقع، بتواند  يخود ریو غ يخود نیب صیقادر به تشخ دیبا یمحافظ مصنوع ستمی، سیعیمحافظ طب ستمیس همانند

 کند. دیتول معتبر) ریغ يحالتها( يخود ریمقابله با غ يلازم را برا يها تفاوت قائل شود و پاسخ ،يخود ریو غ يخود نیب

استفاده شود.  ریتفس يبرا شناسان ستیتواند توسط ز یکه م است یعیمحافظ طب ستمیاز س مدلی، یمحافظ مصنوع  ستمیس

است که  نیا گر،ید فیشود. تعر یم دهینام ،یمحاسبات یشناس ستیبه عنوان ز ،ییشگویو پ یشیآزما يها تیفعال ن،یهمچن

) را از ورود بدون واناتیانسان و حجانداران (است که  یستیز ندیفرآ کیانتزاع از  کی، سیستم محافظ مصنوعی کی

  .تواند ایده بسیار سودمندي در زمینه تامین امنیت سیستم هاي کامپیوتري باشد میکند که  یمحافظت م یاجازه مواد خارج

محاسبه و  يها نهیدر زم دهد که در حال حاظر ینشان م ده،یچیحل مسائل پ يبرا یمختلف ياساسا، راهکارها عت،یطب

با  مطمئن ستمیس یطراح یعنیها،  نهیزم نیاز ا یکیاند.  استفاده شده یمیقد يها کیاز تکن ياریبهبود بس يبرا کیالکترون

 يها است. گونه شده شیآزما ،ینیچندگانه در مراحل جن یو توسعه سلول جهیسخت افزار نت قیاز طر یتکامل يروشها

 به کار روند محافظ ستمیس کیتوانند به عنوان  یرا دارا هستند که مخاص خود  یدفاع يها زمیمکان ،حیات مختلف

فراهم  يمحافظ، برا ستمیرا در فرم س دهیچیپ اریه و بسیدفاع چند لا زمیمکان کیداران،  مهره ).2014(تیمیس و همکاران، 

 صیتشخ ندی. فرآرندیگ یژن)، به کار م یآنت( یروسوو  يباکتر راتیبالقوه، مانند تأث یخارج راتیکردن حفاظت از تأث

 نامحدود بایدقت تقر کیاست که با  يخود رو غی يخود بین يها از تفاوت یکی ضرورتا ،يریژن و خود تحمل پذ یآنت

محافظ را به عنوان  ستمیدفاع بدن، ارتباط س يها زمیخطا و عمل مکان يریتحمل پذ يازهاین نیها ب شود. شباهت یانجام م

  است. پررنگ کرده نده،یمطمئن آ يها ستمیس یطراح يبرا ،یمدل مفهوم کی

 يها ها، معمولا توسط سلول ژن یآنتهستند.  یعصب ستمیبه س وندیشده و بدون پ عیتوز، مستقل ،یستیمحافظ ز ستمیاندام س

 ستمیمختلف موجود در س يها هیشوند. لا یعرضه م لنف يها در داخل گره و محافظ ستمیژن، به س یعرضه کننده آنت

  اند: ، نشان داده شده1محافظ، در شکل 
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  محافظ ستمیمختلف در س يهاهی. لا1 شکل

  

شوند. در سیستم محافظ  ی و سیستم محافظ انطباقی تقسیم میسیستم محافظ داخلمحافظ، به دو دسته  ستمیس يها سلول

کند، به این صورت  مضر بالقوه و خارجی را نابود می داخلی، یاخته درشت که یک سلول خونی سفید بزرگ است، عوامل

که در مغز استخوان  Bهاي  سلولند. در سیستم محافظ انطباقی، دو نوع لنفوسیت وجود دارند. ک ها را غرق می که آنتی ژن

 آنها ها را به خاطر پوشش ژن ی، آنتT يها سلولشوند.  که توسط غذه تیموس تولید می Tهاي  شوند و سلول تولید می

 یمحافظت ستمیس کیتواند به عنوان  یم یستیمحافظ ز ستمیسدر واقع، کنند.  یم جادیرا ا يا دهیچیداده و پاسخ پ صیتشخ

  .کند یها، فراهم م مطابقت و پاسخ ص،یتشخ يدفاع را برا يها زمیانواع مختلف مکان ه،یهر لاتصور شود که  هیچند لا

 یخارج يها ژن یبه آنت نیتطابق را دارا بوده و بنابراو الگوهاي  که توابع شوند می دیتول یدر پاسخ محافظ لنف ها، پادتن

 يدیها، بتوانند به عنوان کل که اگر پادتن يشود، به طور یانجام م دیقفل و کل زمیمکان کیکار، به صورت  نی. اوندندیپ یم

ژن صورت  یکار، با توجه به شکل سطح آنت نیتوانند به آن بچسبند که ا یژن، عمل کنند، م یباز کردن قفل آنت يابر

  است. ، نشان داده شده2در شکل  ند،یفرآ نی. اردیگ یم

  

  
سطح  اتیخصوص گریو بر طبق اندازه و د دیقفل و کل زمیمکان کیها، توسط  : مولکولدی. قفل و کل2 شکل

  .وندندیپ یم گریکدیبه  ،یمولکول
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هاي ساده شده از  هاي مورد نیاز، با استفاده از مدل طراحی الگوریتمم محافظ مصنوعی و هاي سیست بسیاري از مدل

شده از طبیعت از قبیل  هاي الهام گرفته مانند دیگر تکنیک؛ آیند ختلف و توابع عملیاتی به وجود میندهاي زیستی میفرآ

یز از طبیعت الهام گرفته عی نهاي محافظ مصنو سیستمهاي ژنتیک و اتوماتاي سلولی،  الگوریتمهاي عصبی مصنوعی،  بکهش

آیند. براي این کار، فرآیندهاي  می هاي سیستم محافظ زیستی به وجود ها در واقع از روي مکانیزم ند. این سیستما شده

زا تحلیل و بررسی  ها/عوامل بیماري ي آن در حضور آنتی ژنو شبیه سازي رفتار پویا طبیعی مربوط به سیستم محافظ زیستی

  شوند. محافظ مصنوعی استفاده میر سیستم شده و د

 درکه  یمختلف يها تمی، الگور3بخش است. در و طرز عمل آنها، آمده یمحافظ مصنوع يها ستمی، س2در بخش 

شده و خطا  صیباعث تشخ ها، تمیالگور نیاند. اانطباق، بحث شده نیروند و قوانیبه کار م یمحافظ مصنوع يها ستمیس

در  سیستم محافظ مصنوعی براي شناسایی و حذف ویروس، 4. در بخش مصون می دارندسیستم را در برابر خطا 

است و سرانجام  بررسی شده 5تشخیص خطاي مبتنی بر مصونیت در بخش  شود. تحلیل و ارزیابی میهاي اطلاعاتی،  سیستم

 است. ، نتایج عنوان شده6در بخش 

 هاي محافظ مصنوعی سیستم. 2

الگو،  صیدر تشخ ها این سیستمبه وجود آمدند.  یدر هوش محاسبات دی، به عنوان شاخه جدیمحافظ مصنوع يها ستمیس

محافظ  ستمیمتنوع در س يها زمیمکان انیم در. شوند میاستفاده  از کاربردها یو دسته متنوع وتریکامپ تیخطا، امن صیتشخ

مثل،  دیمدل شبکه محافظ و انتخاب تول ،یاند، انتخاب منف، جستجو شده هاي محافظ مصنوعی سیستمکه به عنوان  یستیز

 روس،یو صیتشخ وتر،یکامپ تیامن يدر حال حاضر، برا یستیز يقابل بحث هستند. راهکارها يها دلم نیتر هنوز، معمول

(فارست و  شوند. ینرم افزار، استفاده م يخطا يریکنترل ربات و تحمل پذ ند،ینظارت بر فرآ ،يناهنجار صیتشخ

اند و از طریق  پلرسون)، از تحلیل نظري خصوصیات انطباق و پیوستن سیستم محافظ، الگوریتم انتخاب منفی را توسعه داده

  اند. ایجاد شده یقاعدگ یب صیتشخ يو کاربردها روسیو صیتشخ وتر،یکامپ تیامن آن،

  شبکه محافظ: يها مدل

ها،  سلول نیشود. ا یم يژن، نگهدار یآنت صیتشخ يمتصل شده است، برا B يا از سلوله اي شبکهکه  محافظ ستمیس

، متصل B. دو سلول ودش یشبکه م يداریکنند که منجر به پا یمتوقف م ایکرده و  کیتحر یرا به طرق خاص گریکدی

متناسب با  مایتجاوز کند و قدرت اتصال، مستق آستانه مشخص کیگذارند، از  یکه به اشتراك م ییها یکیهستند، اگر نزد

  گذارند. یاست که آنها به اشتراك م یکیمقدار نزد

 تیو جمع هیاول تیساخته شده است: جمع تیجمع ری، از دو زBسلول  کی تی، جمعیشبکه محافظ مصنوع يها مدل در 

شده است.  دی، تولBساختن شبکه سلول  يبرا یفیرد یمجموعه از داده آموزش ریز کیاز  ه،یمثل. مجموعه اول دیتول

انتخاب  یاز مجموعه آموزش یژنها، به صورت تصادف یاند. آنت شده فادهژن، است یآنت یها، به عنوان اقلام آموزش ماندهیباق

 دایپ رییمثل کرده و تغ دی، تولBبود، سلول  زیآم تیموفق وستن،یشوند. اگر پ ی، ارائه مBشبکه سلول  يها هیشده و به ناح

استفاده شوند.  ،يطبقه بند رروالیز کیتوانند در  یشود که م یها م مجموعه متنوع از پادتن کیمنجر به  ر،ییکند. تغ یم

، انجام B يها سلول نیکتریمجتمع کردن آن به شبکه، در نزد يبرا یشود، تلاش یساخته م د،یجد Bسلول  کیکه  کباری

 کینبود،  زیآم تیموفق ،یوستنیپ چیشود. اگر ه یحذف م ت،ینتواند مجتمع شود، از جمع د،یجد Bشود. اگر سلول  یم

  شود. یمتحد م شده و سپس، به شبکه دینمونه، تول کیژن، به عنوان  یاز آنت هبا استفاد Bسلول 
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منفرد)،  Bسلول  کینه مشابه ( B يتعداد از سلولها کی شینما ي، برایمصنوع صیتشخ توپاز  افته،ینسخه ارتقاء  کی 

ژن  یشکل آنت يدر فضا ییها هیآورد که به ناح یم ادیرا به  یشناس ستیدر ز صیتوپ تشخ دهیا ن،یند. اک یاستفاده م

تواند توسط فاصله  یدهد که م یرا نشان م يبعد nقلم داده  کیدهد. آن،  صیتواند تشخ یپادتن، م کیکند که  یاشاره م

 یساخته م Bدو سلول  نیب وندیپ کیکند.  دایانطباق پ گر،ید یک توپ تشخیص مصنوعی ایژن  یآنت کی، به یدسیاقل

 بیدهند که ترک ینشان م ج،یشبکه باشد. نتا یکیآستانه نزد نیی، در پاتوپ تشخیص مصنوعیدو  نیب فاصلهشود، اگر 

نسخه ارتقا کردن  اسیمنابع، به با صیتخص زمیدر شبکه و مکان هاي تشخیص مصنوعی توپ کیسطوح تحر ينرمال ساز

  شود. یظاهر شدن، منجر م يالگو در مجموعه داده، برا نیتریقو يبه سو یافته شبکه محافظ مصنوعی

 
  :مثل دیانتخاب تول اصل

را برقرار  يا دهیدهد. آن، ا	یژن شرح م یآنت کیتحر يرا برا یپاسخ مصنوع یاصل يها یژگیمثل، و دیانتخاب تول اصل

 ییها، در مقابل آنها سلول نیا ن،یشوند، بنابرا یم ریدهند، تکث یم صیژن را تشخ یرا که آنت ییها کند که تنها آن سلول یم

  هستند: نهایمثل، ا دیتول يتئور یاصل يها یژگیاند. و دهند، انتخاب شده یکار را انجام نم نیکه ا

 عیسر اریبس رییتغبالا ( يها با نرخ رییتغ زمیمکان کیمثل) که به  دیتولهستند (خود  نیاز والد ییها یکپ د،یجد يها سلول -

  است. هیها) شب سلول

  کنند. یعکس العمل خود را حمل م يها رندهیکه گ دیمتفاوت جد يها تیحذف لنفوس -

  ها ژن یبالغ با آنت يها در اتصال سلول ده،یبالغ رس يها سلول يو تفاوت رو ریتکث -

به  هی. آن، شب)2006داسگوپتا، ( باشد یم یکیمثل و اصول بلوغ نزد دیبر انتخاب تول یمبتن ،clonalg تمیالگور 

) 2شود،  یداده م ا،یبه صورت پو ت،ی) اندازه جمع1جالب دارد:  یژگیباشد و چند و یبر بلوغ م یمبتن یتکامل يها تمیالگور

 اری) مع5و  یمحل نهیبه يها راه حل ينگهدار تیقابل) 4چندگانه،  نهی) مکان به3جستجو،  يفضا ییو شناسا يبهره بردار

  شده. فیتوقف تعر

  یمحافظ مصنوع يها تمیالگور. 3

  :تیبر جمع یمبتنسیستم محافظ مصنوعی  يها تمیالگور

 تیبر جمع یمبتن ،یمثل هستند که همگ دیو تول ی، انتخاب مثبت، منفسیستم محافظ مصنوعیمعمول در  تمیالگور سه 

وجود دارد: به عنوان  ها تمیالگور نیب ییها باشند. شباهت یمشخص م يها جنبه صیتشخ يشده برا دهیآموزش د يها عامل

 ،یوجود دارد: انتخاب مثبت و منف ییها فاوتت ن،یهستند. همچن یدو طرف سکه مشابه فقط ،یمثال، انتخاب مثبت و منف

بر  یمبتن تیشکل تقو کیمثل، از  دیکه انتخاب تول یهستند، در حال دیکاند يها دهنده صیتشخ یتصادف دیشامل تول

  کند. یها، استفاده م دهنده صیتشخ نیانتخاب و جهش بهتر

  :بر شبکه یمبتنسیستم محافظ مصنوعی  يها تمیالگور

(بچمایر،  کند یم شنهادیپها را  ژن یدر حضور آنت یحت ا،یرفتار پو کیمحافظ با  ستمیس کی، یشبکه محافظ اصل يتئور 

کند که  یم شنهادیکه پ يمتفاوت است، به طور ،یمثل و انتخاب منف دیتول يها تمیالگور یستیاز اساس ز ن،ی. ا)2007

 ،یشناس ستیاثر دارد: اگر ز سیستم محافظ مصنوعی تمیالگور يرو ن،یهستند. ا گریکدی صیقادر به تشخ B يها سلول

 يرا رو يدینور ام ن،یاست. ا زیرا دوباره امتحان کند تا بفهمد که در واقع، چه چ تمیالگور یکی دیپس با ست،یدرست ن
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 نیبدست آوردن ا يبراکند.  یم يکه در حال حاضر، هستند، جار ییمحافظ و شبکه ها يها ستمیس دهیچیپ اریبس تیماه

و رقابت در مقابل  يشبکه از تعامل، همکار کیبه عنوان  ستمیس ریرا از جنبه تفس یستیز ستمیس دیفهم، در مرحله اول، با

 اتیخصوص نینگاشت مناسب ب کی يفرمول بند يبرا ج،یها، کاوش کرد. سپس، نتا ها و بافت ها، اندام ها، سلول مولکول

 يها مدل ییایو پو يتوپولوژ يبرا یتوانند به عنوان اساس یم اجزاء نیاسپس، شود.  یاستفاده م ساختارو اجزاء  یستیز

 نیاز عمل چن يشتریفهم ب د،یجد يها استفاده شوند. مدل موجود يها دوباره مدل شیآزماو همچنین  دیجد یستیز

  دهند. یرا اجازه م یتوسعه در مفهوم مصنوع يبرا ییها ستمیس

پاسخ، ، مفهوم خطر ي، به عنوان مثال، تئورآزمایش شود د،یشبکه محافظ جد يها مدل نیمفهوم ا درباید د ر مورد  

 کند می شیرا آزما یو خود اثبات يخود ری/غيخود صیپاسخ استرس، تشخ ای یحافظه، پاسخ الارم عموم يها زمیمکان

 ییها ستمیس نیچن ذاتی در یژگیو کیکه  یستیز يها ستمیدر س زی. به علاوه، نقض سازنده نو)2002(آیکلین و همکاران، 

 يتوانند برا یم ،یلیتحل يهاساختارو  دیجد یمحاسبات هاتیتشب ،یستیز يها مدل نیا ازشود.  شیتواند آزما یاست، م

 يعمل کننده رو يندهایاجزاء و فرآ نیتعاملات ب ییشناسا يها اجزاء، روش يمناسب برا يها شینما مشمول کردن

ها،  از روش تعداديداده شده و در  شیدهد تا نما یاجازه م یستیز يها به مدلهمچنین، این ساختارها  اجزاء، ساخته شوند.

کند،  دایخواهد توسعه پ یکه م يمربوط به کاربرد اتیبه ثبت خصوص دی، باساختاراز  یبانیپشت کیشوند. در  يدستکار

با توجه به  ،یستیبه منظور تست و توسعه تشابهات ز دی، باساختار يها تمیالگور ،يتکرار ندیک فرآیاجازه داده شود. در 

  و تست شوند. يساز ادهیمفهوم، پاي  ساختار پایه شیو آزما يساز ادهیپ اتیعمل

  یانتخاب منف يها تمیالگور

و  يها به عنوان خود آن سلول يها)، در بدن و طبقه بند مولکول ایها ( تمام سلول صیمحافظ، تشخ ستمیاز اهداف س یکی

محافظ، از  ستمیدفاع است. س زمینوع مناسب از مکان کیاغلب، به منظور القاء  ،يخود ریغ يها است. سلول يخود ریغ

 ایبدن  يخود يها و سلول )رهیو غ روسیو ،يباکتر ،یعنی( یخارج يها ژن یآنت نیتا ب ردیگ یم ادی ،یتکامل ریس قیطر

خود  يها سلول يمجاز، اختلاف مجاز) برا يخطاتحمل (فراهم کردن  ،یها، تفاوت قائل شود. هدف انتخاب منف مولکول

 يخود يها ناشناخته، بدون عکس العمل به سلول يها ژن یآنت ییشناسا يبرا محافظ ستمیس تی، با قابلمنفی انتخاب است.

 جادیا ،یشبه تصادف کیدوباره ژنت يمرتب ساز ندیفرآ کی قیها، از طر رندهی، گT يها سلول دیتول یمربوط است. در ط

که در  T يها سلول ن،یبنابرا؛ شوند یم یبه نام انتخاب منف موس،یسانسور در غده ت ندیفرآ کیشوند. سپس، متحمل  یم

 يخود يها نیکه به پروتئ ییها تنها آن ن،یبنابرا؛ خواهند شدنابود  د،دهن یعکس العمل نشان م ،يخود يها نیمقابل پروتئ

و  یستیز اتیعمل ياجرا يبرا بالغ، T يها سلول نیرا ترك کنند. سپس، ا موسیشود تا غده ت یاند، اجازه داده م نپوسته

را آموزش  T يها سلول موس،یدر واقع، غده تچرخند.  یدر تمام بدن م ،یخارج يها ژن یحفاظت از بدن در مقابل آنت

 يها از مدل یکی تم،یالگور نیکند. ا یدهند را سانسور م یعکس العمل نشان م يرا که با خود ییها دهد. آن سلول یم

است. در تکامل و  به کار رفته یمتنوع یجهان واقع ياست که که در کاربردها يخود ری/غيخود کیاز تفک یمحاسبات

، مشابه با 3. شکل )2006است (تیشودین،  شده شرح داده یانتخاب منف تمیالگور کی یروش، مشخصات اصل نیتنوع ا

 يندهایفرآ یتوسط بعض ها دهنده صیتشخ د،یدر مرحله تولدهند.  یرا نشان م یتمیگورال نیچن یمراحل اصل ،یمفهوم اصل

شده  دیآن انطباق کاند يکه برا ییشوند. آنها یسانسور م ،يخود يها انطباق نمونه يشوند و با تلاش برا یم دیتول ،یتصادف

 صیمجموعه تشخ يجمع آور ص،یشوند. در مرحله تشخ یها، نگهداشته م دهنده صیبه عنوان تشخ ه،یو بق شدهحذف  اند
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 صیآن، با هر تشخ اگرشود.  یاست، استفاده م يخود ریغ ای يخود ،ينمونه داده ورود نکهیچک کردن ا يبرا دهنده ها

  شود. یادعا م ،يناهنجار ای يخود ریانطباق دهد، آن، به عنوان غ يدهنده ا

  

  
  یانتخاب منف تمیالگور ی. مفهوم اصل3 شکل

  

  است: ریبه صورت ز یانتخاب منف تمیالگور یاساس اصل

 میخواه یکه م میکن یم فیتعر محدود يالفبا کیدر  یاز رشته ها با طول Sمجموعه چندگانه  کیرا به عنوان  يخود -

 یبعض تینرمال از فعال يالگو کی ایشده،  يبخش بند لیفا کی، ممکن است Sنظارت شود. به عنوان مثال،  ایمحافظت 

  باشد. ندهایفرآ ای ها ستمیس

قانون  کیاز  خورند. ما یشکست م S انطباق هر رشته در يبرا ک،یدهنده ها که هر صیاز تشخ Rمجموعه  کی دیتول -

 کسانی وستهیپ تیموقع rدر حداقل  طباق دارند، اگر و تنها اگر آنهاکه در آن، دو رشته، ان میکن یاستفاده م یانطباق جزئ

  است. اسبپارامتر انتخاب شده من کی، rهستند که 

 کیانطباق داد،  دهنده صی. اگر هر تشخSها در مقابل  دهنده صیتشخ وستهیتوسط انطباق پ رات،ییتغ يبر رو Sنظارت  -

  اتفاق افتاده باشد. دیبا رییتغ

  :انطباق قانون

 نیا يریاندازه گ ي. برامیریگ یدر نظر م شباهتمشخص شده از  شیدرجه از پ کیبر  یمبتن یقانون انطباق جزئ کی

، yو  xهر دو رشته  يبرا ن،یبنابرا؛ میکن یاستفاده م يدو رشته با طول مساو نیب r وستهیاز قانون انطباق پ شباهت، ما

match(x,y) است اگر  رستدx  وy حداقل  يروr وستهیمکان پ )r يمساو ای، کمتر l( کیانطباق دارند. با  ای، توافق 

  داد: شیتوان قانون انطباق را نما یم مثال

X:bcabcbad 
Y: dcabdcba 

 x  وyیحرف 4 يشده حول الفبا فی، دو رشته تعر a ،b ،c  وd  .هستندX  وY خط دار)،  ریز( یوستهپ، در سه مکان

3r ي، براmatch(x,y) ن،یبنابرا؛ انطباق دارند  3 يدرست و براr  .نادرست است  
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خود، با توجه به مقدار  یگینمونه در همسا يرشته ها صیتشخ تیدهنده با قابل صیتشخ کی ،یقانون انطباق جزئ کی 

 حال. به هر ابدی یم شیافزا یی، به صورت نماrشده، با کاهش  فیرشته با طول تعر کیکند. پوشش  یرا فراهم م rآستانه 

در  يخود يها از رشته ياریبا بس شده، احتمالا دیتول يها دهنده صیاما تشخ د،یبدست آ r=lتواند با  یم ممیپوشش ماکز

مکان  ردارد که نمادها، در ه نی، دلالت بر ا)r=l يبراکامل (انطباق  کی گر،یانطباق دارند. از طرف د نادرست صیتشخ

 يخود ریغ يالگوها در فضا صیتشخ يها، برا دهنده صیاز تشخ یبزرگ اریبستعداد  جهیهستند. در نت یکیدر دو رشته، 

کند. 	یبرقرار م روش نیا تیموفق يدهنده را برا صیمجموعه تشخ یاندازه منطق کی، r نهیمقدار به کیلازم هستند. 

 دهنده صیشدند، هر تشخ دیتول آستانه انطباق مناسب کیبا  ها دهنده صیهمپوشان از تشخ ریمجموعه غ کیکه  یهنگام

 يها دهنده صیدر حالت تشخ حالخدمت کند. به هر  يخود ریغ يدر فضا دیجد يکلاس الگو کیتواند به عنوان  یم

 صیبه تشخ ازینرمال) فعال شوند و ن ریغنمونه ( يالگو کی يممکن است برا چندگانه يها دهنده صیهمپوشان، تشخ

  داشته باشند. يخود ریغ يدر فضا یفراهم کردن پوشش کاف يبرا شتریب يها دهنده

  دهنده ها صیتشخ دیتول

 يها یدگیچیراهکارها، معمولا پ نیوجود دارد. ا ،يخود ریغ يها در فضا دهنده صیتشخ دیتول يبرا يادیممکن ز يها راه 

 ،یانتخاب منف تمیالگور هیاول فیبه انتخاب قانون انطباق دارد. در توص یبستگ آنها یدگیچیمختلف دارند و پ یمحاسبات

 ،يرشته خود چیکه با ه می شوند تا مشخص شودتست  شده و سپس دیتول یبه صورت تصادف دیکاند يها دهنده صیتشخ

شود که تعداد مطلوب  یتکرار م یتا زمان ندیفرآ نیشود. ا یحذف م دیشود، کاند دایانطباق پ کی. اگر ه باشندانطباق نداد

فراهم  يبرا ازیمورد ن يها دهنده صیتعداد تشخ نیتخم يبرا یاحتمالات لیتحل کیشده باشند.  دیها تول دهنده صیاز تشخ

 یمشکل محاسبات ،یتصادف دیراهکار تول یاصل تیاستفاده شده است. محدود نانیاطم تیکردن سطوح داده شده از قابل

از  ياریبس يبرا ن،یکنند. همچن یرشد م ،يبا اندازه خود ییکه به صورت نما استمعتبر  يها دهنده صیکردن تشخ دیتول

  ممکن است منع کننده باشد. ها دهنده صیتشخ يبرا ها رشته یتصادف دیتول ،يخود باتیو ترک rو  l يها انتخاب

اجرا  یبا اندازه خطو  یکه در زمان خط میکن یم دیتول الگوریتمیدهنده را با استفاده از  صیتشخ يمجموعه ها نجا،یا در 

تعداد  شمارش يرا برا ایپو یسیبرنامه نو کیتکن کی دو فاز دارد: ابتدا تمی. الگور)2019(ساکاناکا و همکاران،  شود یم

 يها	دهنده صیتمام تشخ یعنیشده (منطبق  ریغ ياز تمام رشته ها سرشماري کی فیتعر ربه منظو ،یبازگشتمراحل 

دهنده،  صیمجموعه تشخ کی دیتول ي، براسرشماري نیاز ا یتصادف رمجموعهیز کی. دوما، ردیگ یبه کار م، موجه)

تعداد  متی، فاز اول الگورrو آستانه انطباق  S يخود يمجموعه داده شده از رشته ها کیبا  گر،ید انی. به بشود میانتخاب 

از  یکند. سپس، در فاز دوم، بعض یم نییشده، وجود دارند را تع فیتعر self(S) يشده را که برا منطبق ریغ يها کل رشته

 شانرا ن تمی، الگور4روند. شکل  ینرمال)، به کار م يالگوها( يخودنظارت  يها، برا دهنده صیتشخ دیتول يبرا آنها

  دهد. یم

  

  



 9 يحسابدار یاطلاعات يها ستمیو محافظت از س تیامن نیتام يهوشمند برا یمحافظ مصنوع يها ستمیس

 

  
  

  یانتخاب منف تمی. الگور4 شکل

  

 کی، از lکمک کننده بالغ)، با طول  T يها (سلول R يها مجموعه از رشته کیتوسط انتخاب  ،یانتخاب منف تمیالگور 

is يانطباق با هر رشته خود يکه برا نابالغ) T ي(سلولها یشده تصادف دیتول هیداده اول 0Rمجموعه S شکست

 زیرتوسط معادله  دو رشته نیانطباق ب کیاحتمال  ، یمتوال تیموقع rحداقل و lبا طول  نیشود. همچن ی، شروع ماند خورده

  است: داده شده

  1 / 1r
MP m l r m m       

1rm که   cکه در حداقل  ي) است. هر رشته ادودویی ماشین حالت متناهی کی ي، برا2الفبا ( ي، تعداد نمادهاmو  �

که با  دیتوان د یاست. م قیتطب کی يبرا ازیمورد ن یمتوال يها ، تعداد مطابقتrشود.  یحذف م انطباق داد وسته،یپ تیموقع

تحمل  طیکه به مجموعه شرا R. به منظور ساختن ابدی یبه سرعت کاهش م نمادها در الفبا، احتمال تطابق تعداد شیافزا

ز کمتر ا اریبس دی، باsN معتبر يخود يمربوط است، تعداد رشته ها کم یاحتمال شکست به اندازه کاف کیبا  يریپذ

 واندت یمصالحه، م کیاست که  یمعن نیبه ا ،یاحتمالات صیروش تشخ کیباشد. استفاده از eNنامعتبر  يها تعداد رشته

fPخطا،  کی صیحافظه و احتمال شکست تشخ يازهاین ن،یو بنابرا RN ،يریتحمل پذ طیتعداد شرا نیب
،(احتمال 

، MP صیتشخ
1 fP

  شده است: فی، تعرزیربا معادله  امر نیا ،نظري يها ییشگویپ يشود. برا جادی، است) ا

 1 (2)R

t

N

f MP P 
  

 رهیذخ يریتحمل پذ طیاز شرا یستیمحافظت شده، گرفته شده و در مقابل ل ستمیاز س داده ند،یفرآ یاتیطول مرحله عمل در 

از نظر  یاتیدهد. مرحله عمل ی/خطا، هشدار میقاعدگ یب کیبه  ستم،یرخ دهد، س یشود. اگر هر انطباق یم سهی، مقاRشده 
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 يبرا تمیالگور نیواقع، ا در کند. یبادوام م ،يسخت افزار ستمیس کی يرا برا يساز ادهیتر است و پ ساده اریبس یمحاسبات

و  ابدی رییتغ رهی، طول و غchecksumتواند در  یاست که م افتهیمجموعه از رشته ها توسعه  کیدر  يناهنجار صیتشخ

هر  ایداده  ،يبرنامه کاربرد کیها،  رشته نیا ،یانجام شده باشد. در جهان واقع روس،یو کیمضر مانند  يها توسط برنامه

  .)2002(داسکوپتا و همکاران،  شده در حافظه هستند رهیذخ يوتریکامپ ستمیاز س گریبخش د

 Sافتد که مجموعه  یرشته ها اتفاق م ریو با برش دادن رشته محافظت شده به ز سانسور کردنبه نام  جریپروس کیدر  ن،یا 

دستته از . آن می شود دیتول ،یتصادف ياز رشته ها مجموعه کی ،يکند. در مرحله بعد یم دیرشته ها، تول ریرا از خود ز

 کیمطابقت ندارند،  Sرشته  چیکه با ه ییو آنها دهحذف ش دارند،که با خودشان مطابقت  یشده تصادف دیتول يها رشته

 قیتواند با تطب یشد، فاز نظارت م دیتول ش،ینما ستیل نکهیشوند. بعد از ا یم لیست نمایشیا  R یصیعضو مجموعه تشخ

 ابتداشوند.  یاند، انتخاب م شده دیتول قیتطب يکه برا یبیها، در همان ترت رشته، شروع شود. Rدر مقابل  Sها از  رشته وستهیپ

  است. نشان داده شده 5شوند که در شکل  دیتول ها دهنده صیتشخ دیبا

  

  
  r=2) با 0،1( يبا استفاده از الفبا ش،یفهرست نما دی. تول5 شکل

  

نظارت،  ندینقاط در فرآ ی، در بعضرا بدهد 0111کند و مثلا رشته  رییتغ ت،یب کیاست. اگر  0011مثال ساده، رشته  کی 

  ، مطابقت دارد.Rاز  0111دهنده  صی، با رشته تشخ)S(از 0111 افتهی رییتغ داده خواهد شد که رشته صیتشخ
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 تشخیص خطاي مبتنی بر مصونیت. 4

 کیبر اصل تفک یکه مبتن ردیگیرا به کار م یشده واقع یمقدار ده یانتخاب منف تمیالگور کیخطا،  صیتشخ روش

داده  يخطا اینرمال  ریغ يالگو ،يخودرینرمال داده و غ يالگو ،يمحافظ است. اساسا، خود ستمیدر س يخودریغ -يخود

  خلاصه شود: ریصورت ز هتواند ب یم ،یانتخاب منف تمیالگور است.

به نظارت دارد. به  ازیمجموعه که ن کی، U یژگیو يفضا کیاز عناصر در  Sمجموعه  کیبه عنوان  يخود فیتعر -

، Sباشد،  ها یژگیاز و ستیل کیداده شده توسط  شینما و ستمیس کی يهاحالت ي، مربوط به فضاUعنوان نمونه، اگر 

  شوند را نشان دهد. یدر نظر گرفته م ستم،یس يبرا الرا که به عنوان نرم ییها از حالت يا مجموعه ریتواند ز یم

راهکار که  کی. خورد شکست می، Sبا انطباق به هر رشته در  ک،یها، هر  دهنده صیاز تشخ Fمجموعه  کی دیتول -

 ،يرا که با هر عنصر در مجموعه خود ییکرده و آنها دیرا تول یتصادف يها دهنده صیکند، تشخ یم دیمحافظ را تقل ستمیس

  کند. یانطباق دارند، حذف م

دهنده، انطباق  صی. اگر هر تشخS، در مقابل Fها در  دهنده صیتشخ وستهیتوسط انطباق پ رات،ییتغ ي، براSنظارت بر  -

از  کی چیانطباق ندادن با ه يها، برا دهنده صیکه تشخ یصورت هرخ داده است، ب ر،ییتغ کیکه نشان دهنده این است داد، 

  اند. شده ی، طراحS شینما ينمونه ها

 صیتشخ دیدهنده و تست کردن. در مرحله تول صیتشخ دیوجود دارد، تول تیبر مصون یمبتن يخطا صیمرحله در تشخ دو 

 رونیدهند، ب یرا پوشش م يخود ریغ يکه فضا ریها با اندازه متغ دهنده صیمجموعه از تشخ کی، RNS تمیدهنده، الگور

دهنده، به عنوان  صیتشخ کی. )2019جیم و همکاران، ( دهد یم , dd c r شده است که  فیتعر 1 2, ,... mc c c c

  ، مربوط است.drفوق کره با شعاع  کیاست که به مرکز  يبعد mنقطه  کی، 

 mنقطه ( یژگیهايو صیتشخ ن،یبنابرا؛ تحت نظارت است ستمینرمال س یاتیعمل يها مربوط به حالت ،يخود يفضا 

 ستم،یکه س یدر هنگام ،يصور يها ارائه انحرافات از امضاء ن،یو همچن ستمینرمال س ری) مشخص کننده رفتار غc ،يبعد

off-nominal شده باشند. آنها،  مشتق يها تیکم ایسنسور  يها يریممکن است اندازه گ ها، یژگیباشد، مهم است. و یم

 يرهایثبت متغ يچندگانه، برا یاز مراحل زمان یهمپوشان يها با انتقال پنجره افتهی توسعه يها یژگیو ن،یممکن است همچن

مکعب  برا کیبا  ،يخود ریغ -يخود يفضا فی، به منظور تعر]1,0 0,0در رنج [ ها، یژگیو ریباشند. مقاد معمول یزمان

  شوند. یم اسیواحد، مق

 یآنها، به صورت تصادف يها که مکان يدیکاند يها ندهده صیاز تشخ هیاول تیجمع کیدهنده، با  صیتشخ دیتول ندیفرآ 

 کیوجود نداشته باشد، شعاع  یدهنده بالغ صیتشخ چیکه ه یدر تکرار اول، هنگامشود.  یاند، شروع م انتخاب شده

 ردنباله،یز يشوند. در تکرارها یم نییتع ،يها از آن، به نقاط خود فاصله نهیخاص، با توجه به کم دیدهنده کاند صیتشخ

 یم نییبالغ، تع يدهنده ها صیشخو ت يفاصه ها از آن تا نقاط خود نهیبا توجه به کم د،یدهنده کاند صیتشخ کیشعاع 

  :ندشو یم فیتعر ری، به صورت زمینکووسکی، با استفاده از فاصله yو  xدو نقطه  نیشود. محاسبات فاصله ب

   
1

, (1)i iD x y x y
    

 که 1 2, ,... Nx x x x  و 1 2, ,... Ny y y y  وN  2با مینکووسکی . فاصله یدسی، معادل با فاصله اقل 

  است.
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دهنده، به  صیباشد، شعاع تشخ نیکترینزد ،ي، به نقطه خوددهنده) صیمرکز تشخ یعنی( یدکانددهنده  صیمکان تشخ اگر 

صورت  d sr D r که  ییشود، جا یم می، تنظDينقطه خود نیکتریو نزد دیدهنده کاند صیمراکز تشخ نی، فاصله ب 

شود، اگر  یرد م دیدهنده کاند صیتشخ . یکستا ينقطه خود کیاجازه داده شده از  ریی، شعاع مجتمع شده با تغdrو 

دهنده،  صیدر آن حالت، تشخ رای، زباشد يدهنده و شعاع نقطه خود صیشعاع تشخ نهی، کمتر از مجموع کمDفاصله 

 کیزدن دهنده بالغ صیتشخ کیبه  د،یدهنده کاند صیدهد. اگر مکان تشخ یرا پوشش م يشامل خود ياز فضاها یبعض

شعاع مجاز  نهیفاصله، کمتر از کم نیشود. اگر ا یم می، تنظDدهنده، به صورت ساده، به فاصله  صیباشد، شعاع تشخ

دهنده  صیتشخ کیبا  د،یدهنده کاند صیشود. به علاوه، اگر تشخ یرد م د،یدهنده کاند صیدهنده باشد، تشخ صیتشخ

، به 1و  0 نیمحدوده ب یعنی ،یشود. مقدار همپوشان یکرد، حذف م یشانشده کاربر، همپو فیآستانه تعر کیاز  شتریبالغ، ب

  اند). مشخص شده 6پارامترها در شکل شود ( یمحاسبه م ریصورت ز

(2)
2

d d

d

r r D

r


  
  
 
 

  

  

 
  دهنده صیتشخ یهمپوشان شی. نما6 شکل

  

شوند. فرض،  یانتخاب م ،يدوباره، در تکرار بعد یابیانتقال و ارز يرد شده، برا يها دهنده صیاز تشخ یبعض 

 ,rej rej rej
dd c r ،و  دهنده رد شده صیتشخ کی ,nearest nearest nearest

dd c rنقطه  ایآن (دهنده  صیتشخ نیکتری، نزد

  شود که یحرکت داده م ي، به گونه اrejdصورت، مرکز  نی)، باشد، در ايخود

new rej dir
c c

dir
   

rej که  nearestdir c c   و بردار  کی، نُرمm حرکت مرکز را  زانیاست که م يپارامتر دهد و یرا نشان م يبعد

 اده شده، مشخص شده است، اما شعاعدهنده حرکت د صیتشخ يبرا د،یمکان مرکز جد کی نکه،یکند. نکته ا یم نییتع

  بود. خواهدمتفاوت  ،یدهنده اصل صی، از تشخبه طور مشابهمحاسبه خواهد شد و  ،يدر تکرار بعد
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شوند. فرض،  یانتخاب م ریتکث يبرا بهتر يدهنده ها صیاز تشخ یهر تکرار، بعض در  ,old old
dd c r ،صیتشخ کی 

است و 	شده ریدهنده را مشخص کند که تکث ,clone clone clone
dd c r ،شده را نشان دهد که  ریدهنده تکث صیتشخ کی

oldمرکز آن، در فاصله 
dr از ،d  قرار دارد. مرکزclonedشود. می محاسبه ری، به صورت ز  

3 clone old old
d

dir
c c r

dir
   

old که  randdir c c   وrandc ،در ابر مکعب واحد است. مشابه با عمل حرکت دادن، شعاع  ینقطه تصادف کی

دهنده  صیمتفاوت از تشخ یمحاسبه نشده است و ممکن است شعاع ،يتا زمان تکرار بعد شده ریدهنده تکث صیتشخ

  داشته باشد. یمیقد

پوشش داده نشده از  يها هیناح ییاجازه دادن به شناسا يبرا یدهنده تصادف صیتشخ يها مکان یهر تکرار، بعض سرانجام، 

وجود دارند)،  ،یدهنده تصادف صیتشخ يها تنها مکاناول (را دارد. به طور خلاصه، بعد از تکرار  يخود ریغ يفضا

ردشده در تکرار  يها دهنده صیاز تشخ یحرکت دادن بعضو یتصادف دیاز تول د،یدهنده کاند صیتشخ يها مجموعه مکان

دهنده  صی. سپس، تشخشود میمحاسبه  قبلخاص، شعاع، به  دیدهنده کاند صیمکان تشخ کی ي. برااست همراه شده ،یقبل

اندازه  دهد،را پوشش ن يدهنده، نقاط خود صیشعاع، کاملا مشخص شده است. اگر تشخ کیمرکز و  کیبا  د،یکاند

 ستیشده و به ل داري، نگهمورد موجود ندارد، آن يها دهنده صیبا تشخ يادیز یدارد و همپوشان یمناسب

تا  ندیفرآ نیشود. ا یحذف م ایشده  صورت، رد شده و حرکت داده نیا ریشود. در غ یبالغ، اضافه م يها دهنده صیتشخ

 .ابدی  یم مهداده شود، ادا ،يخود ریغ ياز فضا یکه پوشش کاف یزمان

 سیستم محافظ مصنوعی براي تشخیص ویروس در سیستم هاي اطلاعاتی. 5

 ستیزارائه شده است که در واقع  یخارج يهادر مقابل حمله ستمیس کیحفاظت  يبرا یمحافظ مصنوع ستمیس کی

  ، نشان داده شده است:7طرح، در شکل  نیا .)2008(تیمس و همکاران،  است داده شتنگا به محاسبه را یعیطب یشناس

  ستمیس ي. معمار7 شکل
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کشنده  يهاها، سلول اختهیها، تیلنفوسها مانند ها و مولکولاز انواع مختلف سلول ياریبس ،یعیمحافظ طب ستمیس در

با استفاده  یانتزاع محافظ ستمیس ،یمحافظ مصنوع ستمیس نیا يوجود دارند. برا گر،ید ياریو بس یدرخت يهاسلول ،یعیطب

کند و  یم بیترک مختلف يهارا از سلول ياریمهم بس اتیدهنده که خصوص صیشخنوع از انواع سلول ت کیاز تنها 

 49با طول  تیرشته ب کیاز  دهنده صیسلول تشخ هر .)2019(اوجسکی و همکاران،  کند یدارد، کار م یمختلف يها حالت

 کیبه عنوان  صیساختار، تشخ نیاست. در ا ، نشان داده شده6است که در شکل  شده لیمختلف، تشک يها از حالت و تیب

 قاتفا ی، هنگامsرشته  صیاست و تشخ dرشته  کیدهنده،  صیکه هر تشخ ییاست، جا شده يساز ادهیانطباق رشته، پ

 باشد)، وجود داشته گیتواند فاصله همن یکه به عنوان مثال، مانطباق (، با توجه به قانون dو  s نیانطباق ب کیافتد که  یم

 تیب r، تحت sو  d يها که رشته دیگو یقانون م نیشود. ا یم دهینام وستهیپ تیب r نجا،یدر ا باشد. قانون انطباق استفاده شده

مقدار  کی، rکه  ییداشته باشند. جا وستهیپ تیب r يها تیدر حداقل موقع مشابه یی، نمادهاsو  d اگرانطباق دارند،  وستهیپ

دهنده است را  صیتشخ کیپوشش داده شده توسط  يها از تعداد رشته يا را که نشانه يا دهنده صیآستانه است و تشخ

خودش را انطباق  یعنیرشته،  کی فقطدهنده باشد، صیتشخ لبا طو يمساو rکند. به عنوان مثال، اگر مقدار  یم نییتع

استفاده شده و  يها دهنده صیتعداد تشخ نیمصالحه ب کیاست که  نیا قانون انطباق کی جهینت ن،یبنابرا؛ دهد یم

 يها هندهد صیتعداد تشخ ابد،ی شیافزا مشخص شده يها دهنده صیاگر تعداد تشخ ن،یبنابرا؛ وجود دارد مشخصات آنها

  .ابدی یم شیافرا زین صیسطح مشخص از تشخ کیپوشش دادن  يبرا ازیمورد ن

  دهنده: صیتشخ یزندگ کلیس

شوند و در هر مجموعه،  یم دهیدهنده نام صیتشخ يها که مجموعهشوند  هایی طبقه بندي می در گروه ها دهنده صیتشخ

 8شوند. همانطور که شکل  یم دیتول ،یعیطب ستمیمشابه با س ،یهمزمان و تصادف ریبه صورت غ دیجد يها دهنده صیتشخ

که  ییها دهنده صیبروند. تنها تشخ یک انتخاب منفی قیاز طر دیشده، با دیتول دیجد يها دهنده صیدهد، تشخ ینشان م

. بعد از حضور دارندتحمل،  ودیبه نام پر زمان مشخصی ينابالغ برا يها دهنده صیتشخ .دارند یرا زنده نگه م یانتخاب منف

 کیبه  لی، تبددهد هاي غیر خودي انطباق می با تعداد کافی از بسته یعنی از این زمان عبور کرد، دهنده صیتشخ نکهیا

 دیدهنده جد صیتشخ کیبا  آن نکهیوجود خواهد داشت، مگر ا یطول عمر متناه کی يدهنده فعال شده و برا صیتشخ

شود،. اگر  یدهنده حافظه م صیتشخ کیطول عمر، اگر آستانه انطباق خود را عبور کرده باشد،  نیشود. بعد از ا نیگزیجا

  شود. یم نیگزینباشد، حذف شده و جا نگونهیا
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  دهنده صی. طول عمر تشخ8 شکل

  

  يریادگی يها زمیمکان

 يبرا گریکدیدر مقابل  ها دهنده صیشکل، تشخ نیتر در ساده .است هاي یادگیري، تولید مثل یکی از انواع مکانیزم

به طور همزمان، بسته  دهنده صیاگر دو تشخ ن،یبنابرا؛ )2019(شیورز و همکاران،  کنند یرقابت م يخود ریغ يها بسته

 نیب تر قیدق زیتما يبرا يشتریراه، فشار ب نیشود. در ا یانطباق، برنده م نیکتریدهنده با نزد صیدهند، تشخ باقرا انط یمشابه

که  ییها دهنده صیاجتناب شود. تشخ ک،یمحافظ اتومات يها از عکس العمل دیوجود دارد که با يخود ریو غ يخود

  کنند. می ریموفق هستند، خودشان را تکث

شود.  یم دهیدوم استفاده شده، نام يها گنالیسکه  نادرست است يها احتمال الارم ،یمحافظ ستمیس نیمسأله در چن کی

که  یوجود دارند. هنگام یعیمحافظ طب ستمیوجود دارند، در س Tکننده  کمک يها تیکه لنفوس یبه روش نن،یآنها همچ

پاسخ محافظ لازم  کی کیتحر ي، براTسلول کمک کننده  کیکند،  یر میاول را اس گنالیس کی، B تیلنفوس کی

 کند. يریرا از عمل در مقابل خودشان، جلوگ B يها تیاست که لنفوس

 گیري بحث و نتیجه. 6

شده حافظه آن، خود تحمل  عیتوز تیماه با توجه به، ي داردپردازش اطلاعات قدرتمند يها تیقابل ،طبیعیمحافظ  ستمیس

و  یاز مسائل علم ياریبس تواند می ،یمحاسبات يها و ساختن مدل یاطلاعات دیمتمرکز از د ریکنترل غ يها زمیو مکان يریپذ

سیستم محافظ مصنوعی با اقتباس از سیستم محافظ طبیعی و تحلیل دقیق راهکارهاي آن به وجود کند.   را بهتر حل یمهندس

 اریبس ،یخاص يکاربردها ياست و برا ها تمیالگور گریبا د سهیدر مقا مجزا ندیفرآ کی ،یانتخاب منف تمیالگور .آمده است

 آنها رایز ،ستیمناسب ن،یعموم يروش طبقه بند کیاستفاده به عنوان  يبرا یانتخاب منف تمیرالگواست، البته مناسب 



 143- 160 ص ،1399 بهار ،30 شمارهرویکردهاي پژوهشی نوین در مدیریت و حسابداري،   16

 

داده  شینما ریکلاس ز يبرا ییها نمونه دیتول يتواند برا یم الگوریتم انتخاب منفی حالکلاس هستند. به هر  کیراهکار 

 کیبه عنوان  سیستم محاف مصنوعیبه منظور ساختن  دیکه با ییها. جنبه ودکم) استفاده ش يها کلاس با نمونه کیشده (

ها، پیشرفت در نمایش و  شامل بهبود در کارایی الگوریتم رند،یتوجه قرار گ مورد دیبا ،یحل مسأله جهان واقع کیتکن

  هاي محافظ هستند. معرفی دیگر مکانیزم

دهنده  صیشدند، هر تشخ دیآستانه انطباق مناسب تول کیها با  دهنده صیهمپوشان از تشخ ریمجموعه غ کیکه  یهنگام 

 يها دهنده صیدر حالت تشخ حالخدمت کند. به هر  يخود ریغ يدر فضا دیجد يکلاس الگو کیبه عنوان  تواند یم

 صیشخبه ت ازینرمال) فعال شوند و ن ریغنمونه ( يالگو کی يچندگانه ممکن است برا يها دهنده صیهمپوشان، تشخ

 دیتول يبرا يادیممکن ز يها راهداشته باشند.  يخود ریغ يدر فضا یفراهم کردن پوشش کاف يبرا شتریب يها دهنده

مختلف دارند و  یمحاسبات يها یدگیچیراهکارها، معمولا پ نیوجود دارد. ا ،يخود ریغ يها در فضا دهنده صیتشخ

 دیکاند يها دهنده صیتشخ ،یانتخاب منف تمیالگور هیاول فیبه انتخاب قانون انطباق دارد. در توص یآنها بستگ یدگیچیپ

انطباق نداده باشند. اگر  ،يرشته خود چیشوند تا مشخص شود که با ه یشده و سپس تست م دیتول یبه صورت تصادف

ها  دهنده صیشود که تعداد مطلوب از تشخ یتکرار م یتا زمان ندیفرآ نی. اشود یحذف م دیشود، کاند دایانطباق پ کی

  شده باشند. دیتول

ها و جلوگیري از  در تامین امنیت سیستم با توجه به توانایی بسیار بالاي سیستم محافظ مصنوعی و عملکرد حفاظت انطباقی 

هاي بسیار کارآمد از قبیل حفاظت  و همچنین دارا بودن الگوریتم ها سورود بدون اجازه عوامل مختلف خارجی مانند ویرو

محافظ مصنوعی در حفظ هاي  از سیستممی توان  تطبیقی، توانایی یادگیري رو به رشد و بهبود تشخیص عوامل خارجی

ها داراي اطلاعات بسیار زیادي هستند که  زیرا این سیستمهاي اطلاعاتی مدیریت و حسابداري استفاده کرد،  امنیت سیستم

طایی در صورت یابد و از دقت و حساسیت بالایی برخوردار هستند و کوچکترین ایراد یا خ افزایش می اي طور لحظه به

 تواند آسیب جبران ناپذیري به کل سیستم وارد کند. حمله عوامل خارجی می
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Abstract 
The management and accounting information systems contain very important and precise data; 
therefore, protection of these systems and prepair security against any attacks such as viruses 
are necessary. Artificial Immune Systems are a subset of computational intelligence. They 
have high capability to increase the security of computing and information systems. As the 
number of data, public connections and communications are increased, protecting systems 
against treats becomes very important. More techniques are created to increase the reliability. 
The human body immune system uses a learning form to get reliable operations in presence of 
threats. Artificial immune systems are based on the nature immune systems. They prepare the 
security and reliability of information systems effectively and increase the fault tolerance. 
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Management and Accounting Information System, Artificial Immune System, Immune 
Algorithm 
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